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R I N G K A S A N 
E K S E K U T I F

T I T I K  P E R M U L A A N  K A M I
Prinsip tadbir urus dan hak asasi manusia yang baik mendorong kerajaan memahami 
dan menangani mudarat awam dan peribadi dalam bidang kuasa mereka. 
Memandangkan penggubal dasar dan pengawal selia di seluruh dunia kian bimbang 
tentang pelbagai bentuk kandungan dan tingkah laku dalam talian, tidak hairanlah 
mengapa ramai yang mempertimbangkan bagaimana bentuk tindakan kerajaan yang 
berbeza boleh membantu atau menghalang usaha menangani kebimbangan ini. 

Pelbagai pihak berkepentingan Inisiatif Rangkaian Global (Global Network Initiative, 
GNI) telah menyemak begitu banyak1 inisiatif kerajaan terkini yang mendakwa boleh 
menangani pelbagai bentuk mudarat dalam talian berkaitan kandungan yang dijana 
pengguna — amalan yang kami rujuk secara am sebagai “pengawalaturan kandungan.” 
Kami memberi tumpuan kepada usul yang boleh mengalihkan tanggungjawab 
dan insentif yang berkaitan dengan kandungan dijana pengguna. Analisis kami 
mempamerkan bahawa prinsip tadbir urus dan hak asasi manusia yang baik 
memberi panduan yang telah sekian lama terbukti berkesan tentang cara undang-

1.	 Penerangan ini menyertakan analisis pelbagai, tetapi tidak semua insiatif pengawalaturan kandungan yang telah 
dikenal pasti oleh ahli GNI sebagai patut diberi perhatian setakat waktu percetakan pada pertengahan September 2020.
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Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.

undang, peraturan dan tindakan dasar boleh direka bentuk dan dikendalikan secara 
paling wajar dan berkesan. Oleh sebab pengawalaturan kandungan tertumpu 
terutamanya pada dan mungkin memberi impak kepada komunikasi dan kandungan 
digital, kami menggunakan prinsip hak asasi manusia antarabangsa yang berkaitan 
dengan kebebasan melahirkan pendapat dan privasi sebagai kanta utama kami.

Prinsip hak asasi manusia yang telah terbukti oleh sejarah ini boleh membantu 
penggubal undang-undang menemui kaedah yang kreatif dan sesuai untuk melibatkan 
pihak berkepentingan membentuk peraturan yang sesuai untuk tujuannya, dan 
mengurangkan akibat yang tidak diingini. Kerajaan yang giat menitikberatkan hak 
asasi manusia dalam pertimbangan dan usaha reka bentuknya bukan sahaja 
kurang cenderung melanggar komitmen murni mereka, bahkan turut boleh 
mencapai hasil yang lebih berkesan dan berdasarkan maklumat, sekali gus 
mengimbangi tanggungjawab awam dan swasta, membentuk insentif yang bersesuaian, 
meningkatkan kepercayaan, dan memupuk inovasi. 

D A PATA N  K A M I
Walaupun terdapat perbezaan yang penting antara pelbagai usaha pengawalaturan 
kandungan yang diteliti dalam penerangan ini, sebahagian besar mempunyai ciri utama 
khusus yang dikongsi bersama. Daripada sudut definisi, inisiatif seperti ini mengubah 
imbangan tanggungjawab dalam ekosistem teknologi maklumat dan komunikasi 
(information and communications technology, ICT), memperkenalkan suatu tahap 
ketidakpastian undang-undang, yang boleh menghasilkan anjakan pemahaman dan 
jangkaan pengguna, mengganggu rantaian nilai maklumat, dan menimbulkan risiko 
yang menggoyahkan gelanggang bagi syarikat-syarikat ICT tanpa mengira saiz dan 
model perniagaan. Meskipun keadaan ini, dengan sendirinya, tidak menjadi alasan 
untuk mengekang pengawalaturan, beberapa kerajaan telah mempamerkan usaha yang 
secukupnya untuk memahami sepenuhnya impak sosial dan ekonomi yang disebabkan 
oleh gangguan seperti ini. 

Banyak usaha pengawalaturan kandungan juga memerlukan atau sebaliknya 
memberi insentif yang kukuh kepada pengantara untuk lebih bergantung pada 
sistem penapisan automatik untuk mengenal pasti secara proaktif kandungan 
atau perlakuan yang menyalahi undang-undang atau sebaliknya tidak wajar, tanpa 
mengira sama ada sistem seperti ini, dalam keadaan yang ada sekarang, mungkin 
mengakibatkan pengalihan keluar yang melampau dan meningkatkan risiko tapisan 
kendiri.2 Melangkaui hal ini, beberapa inisiatif yang telah disemak akan memaksa 
pihak pengantara supaya membuat keputusan yang cepat tentang kesahan undang-
undang dan memastikan sama ada kandungan pihak ketiga patut diizinkan pada 
perkhidmatan mereka, sekali gus menimbulkan akibat yang tidak diingini dan 
merumitkan implikasi kedaulatan undang-undang, proses demokratik, akauntabiliti dan 
penyeimbangan. 

2.	 Lihat, Natasha Duarte dan Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” 
November, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 

https://cdt.org/staff/emma-llanso/
https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/
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Selain itu, sesetengah inisiatif ini memerlukan pengesanan dan/atau atribusi 
kandungan sama ada secara tersurat atau tersirat, yang membangkitkan 
kebimbangan privasi yang ketara. Penggubal undang-undang begitu tercabar 
dalam usaha untuk mengawal atur perkhidmatan pemesejan peribadi, sebahagian 
besarnya menampilkan ciri penyulitan hujung ke hujung yang teguh, yang melindungi 
serta mengawal keselamatan kandungan pengguna, namun boleh membuatkan 
pemudahcaraan oleh pihak pengantara mencabar.

Akhir sekali, beberapa usaha ini dilaksanakan secara lebih luas daripada yang 
perlu. Sesetengahnya berusaha bukan hanya untuk menangani secara lebih berkesan, 
percubaan untuk melahirkan pendapat yang menyalahi undang-undang, bahkan juga 
turut mengawal atur kandungan yang sah tetapi memudaratkan. Sebahagian yang 
lain pula, sama ada secara jelas atau disebabkan oleh bahasa yang samar atau tidak 
jelas, dikenakan kepada syarikat-syarikat pelbagai saiz meliputi berbagai-bagai lapisan 
sektor ICT, lantaran itu, mewujudkan potensi liabiliti dalam kalangan syarikat yang 
tidak bersedia untuk menangani kandungan secara berkesan atau berpadanan. Namun 
begitu, ada pihak lain yang menegaskan kuasa untuk mengawal atur kandungan di 
peringkat luar wilayah, bahkan juga di peringkat global, tanpa mengendahkan implikasi 
hak pengguna dalam bidang kuasa lain dan komiti antarabangsa.

S Y O R  K A M I 3

Bagi memastikan pendekatan yang berkesan dan pada kadar yang sewajarnya terhadap 
pengawalaturan kandungan, pihak berkuasa awam perlu mengiktiraf bahawa sektor 
IT sentiasa berubah dan berkembang. Perkhidmatan yang memudahkan perkongsian 
kandungan dijana pengguna mempunyai perbezaan dalam beberapa cara yang penting, 
dan sektor ICT menampilkan ekosistem komponen yang saling berkaitan yang menjadi 
sandaran bagi pelbagai industri, inisiatif dan kemungkinan. Kerumitan ini memerlukan 
pertimbangan yang teliti tentang jenis tindakan yang paling wajar dan disesuaikan 
secara khusus bagi menangani cabaran tertentu. Para penggubal undang-undang mesti 
jelas tentang keutamaan yang perlu dirujuk dalam usaha mereka dan terbuka kepada 
pelbagai pendekatan untuk mencapai matlamat ini. 

Mujurlah ramai petindak bersetuju tentang keperluan menangani kebimbangan dasar 
awam yang sah yang berkisar tentang kandungan dan tingkah laku yang memudaratkan 
dalam talian, namun masih menghormati hak asasi manusia. Banyak syarikat ICT 
telah mula mengiktiraf nilai undang-undang dan obligasi yang ditakrifkan secara 
jelas dan diuar-uarkan kepada awam, sementara petindak masyarakat sivil pula terus 
menyediakan khidmat nasihat membina dan sering merupakan ramalan yang tepat 
yang diperoleh daripada pengalaman komuniti yang paling mudah terjejas dan minoriti 
dalam dunia nyata. Proses untuk pertimbangan perundangan hendaklah bersifat 
terbuka, tiada pertelingkahan, sehubungan dengan itu, mampu menyalurkan 
kepakaran yang luas bagi memastikan hasil dipertimbangkan dengan semasak-
masaknya dan berasaskan bukti. Organisasi pengawalaturan atau penyeliaan bebas 

3	  Perhatian: Set lengkap syor boleh didapati dalam Lampiran A pada penghujung kertas ini.
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dan berkecuali juga hendaklah juga mengutamakan ketelusan dan berunding dengan 
pelbagai pihak yang diwakili. 

Selain itu, meskipun kerajaan boleh dan perlu saling belajar antara satu sama lain, 
mereka hendaklah juga mengiktiraf bahawa tidak terdapat penyelesaian mudah 
bagi cabaran pengawalaturan yang rumit. Kerajaan perlu meluangkan masa untuk 
memahami dan mempertimbangkan tindakan yang selaras dengan obligasi hak asasi 
manusia antarabangsa serta memastikan hal ini sesuai dan sepadan dengan bidang 
kuasa mereka. 

Meskipun jelas bahawa syarikat-syarikat ICT mempunyai tanggungjawab dan 
peranan yang penting untuk dimainkan dalam menangani mudarat dalam talian, 
penggubal undang-undang hendaklah mengekang diri daripada keinginan untuk 
memindahkan kesemua liabiliti undang-undang daripada pihak yang menjana 
kandungan yang menyalahi undang-undang kepada pihak pengantara. Tindakan ini 
bukan sahaja bercanggah dengan keutamaan syarikat yang menggalakkan pemantauan 
invasif dan pengalihan keluar kandungan yang melampau, tetapi ia juga biasanya tidak 
banyak membantu untuk menangani pendorong tersembunyi bagi kandungan dan 
kelakuan yang memudaratkan. 

Undang-undang dan peraturan yang mentadbir sektor ICT hendaklah turut dijadikan 
sasaran dan dirangka secara khusus. Penggubal undang-undang hendaklah memberi 
perhatian yang teliti kepada cara undang-undang dan peraturan memberi impak kepada 
syarikat yang mempunyai model perniagaan yang berbeza, melalui usaha memupuk 
kepelbagaian khidmat digital dan mengelak daripada meningkatkan halangan 
untuk turut serta.

Atas semua sebab ini, apabila keputusan dibuat untuk mengawal atur, kerajaan 
hendaklah membina langkah-langkah telus, remedi dan akauntabiliti yang teguh 
dalam usaha mereka. Langkah-langkah ini membolehkan penggubal dasar dan pihak 
berkepentingan lain yang berkaitan, memahami sama ada pengawalaturan kandungan 
berfungsi sebagaimana yang dihasratkan, termasuk, menilai aktiviti dan keberkesanan 
organisasi penyeliaan atau penguat kuasa bebas dan berkecuali. Sekiranya pengalaman 
mempamerkan bahawa pengawalaturan kandungan tidak berfungsi sebagaimana yang 
dihasratkan, kerajaan mestilah mengiktiraf hal ini dan membetulkan dengan segera apa-
apa masalah yang timbul. 

Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.
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8

treaty — and many of its progeny were developed before the advent of mobile 
telephony and the Internet, their respective provisions on freedom of expression 
all share language emphasizing that this right must apply “through any media” 

that, under the International Covenant on Civil and Political Rights (ICCPR), “[a]ny 
restrictions on the operation of websites, blogs or any other internet-based, electronic 
or other such information dissemination system, including systems to support such 
communication, such as internet service providers or search engines, are only 
permissible to the extent that they are compatible with [Article 19] paragraph 3.”8 
More recently, the UN Guiding Principles on Business and Human Rights (“UNGPs”) 
stipulate that, “[i]n meeting their duty to protect [human rights], states should . . . 
[e]nsure that . . . laws and policies governing the creation and ongoing operation 
of business enterprises . . . do not constrain but enable business respect for human 
rights.”9 In addition, some states have articulated additional commitments regarding 
the ways in which they will protect digital rights.10

Article 19(3) of the ICCPR sets out a framework describing the limited circumstances 
in which states may legitimately restrict freedom of expression. This framework 
is replicated, with some distinctions, across a variety of international and regional 
treaties. The framework consists of three interrelated principles: legality, legitimacy, 
and necessity. 

L
The principle of legality establishes two requirements for the regulation of 
expression. First, it requires that restrictions on freedom of expression must 

8. Human Rights Committee, General Comment No 34, CCPR/C/GC/34, 12 September 2011, para  43 (hereinafter General 
Comment 34); see also, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Ex-
pression, Rep. of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Expres-
sion, Frank La Rue, Human Rights Council, U.N. Doc. A/HRC/14/23 (Apr. 20, 2010); U.N. Special Rapporteur on Freedom of 
Opinion and Expression, OSCE Representative on Freedom of the Media, OAS Special Rapporteur on Freedom of Expres-
sion & ACHPR Special Rapporteur on Freedom of Expression and Access to Information, International Mechanisms for 
Promoting Freedom of Expression, Joint Declaration on Freedom of Expression and the Internet (June 1, 2011), available at 
http://www.osce.org/fom/78309.
9. UN Guiding Principles on Business and Human Rights (hereinafter UNGPs), available at: https://www.ohchr.org/docu-
ments/publications/GuidingprinciplesBusinesshr_eN.pdf. 
10. For example, the 32 countries that are members of the Freedom Online Coalition have articulated a wide range of com-
mitments. See, https://freedomonlinecoalition.com/. 

S Y O R

K E S A H A N  D I  S I S I  U N D A N G - U N D A N G
	• Penggubalan undang-undang/peraturan hendaklah dilakukan secara terbuka, 

dan secara penyertaan yang membolehkan input dan kepakaran yang pelbagai, 
berdasarkan analisis empirikal, dengan diiringi penilaian impak.

	• Setakat yang kuasa penggubalan undang-undang dan budi bicara yang ketara 
ditugaskan kepada organisasi bebas, mekanisme pemahaman dan akauntabiliti 
yang kukuh perlu diwujudkan bagi memastikan organisasi ini bertindak menurut 
kepentingan awam dan selaras dengan obligasi antarabangsa.

	• Memastikan undang-undang awam “dirumus dengan kejituan yang secukupnya bagi 
membolehkan seseorang individu mengawal atur kelakuannya dengan sewajarnya.”

	• Pendekatan yang menetapkan kriteria pengehadan yang jelas dan membiarkan 
hakim menentukan sama ada kriteria ini dipenuhi, adalah pendekatan yang paling 
wajar.

	• Mentakrifkan perkara yang dilarang dengan jelas dan jitu, serta pihak yang perlu 
dipertanggungjawabkan atas kegagalan menguatkuasakan larangan berkaitan. 

	• Menetapkan jangkaan untuk tindakan syarikat yang bertanggungjawab bagi 
melaporkan kandungan yang menyalahi undang-undang.

	• Memastikan undang-undang mensyaratkan ketelusan, penyeliaan, dan remedi, 
supaya mengelak daripada “memberi budi bicara tanpa kekangan untuk menyekat 
kebebasan melahirkan pendapat kepada mereka yang dipertanggungjawabkan untuk 
melaksanakannya.”

K E A B S A H A N
	• Memastikan kandungan yang dilarang termasuk dalam salah satu “tujuan yang sah 

di sisi undang-undang” yang dihuraikan dalam Art. 19(3), ICCPR.
	• Memastikan kandungan yang kontroversial dan menyinggung perasaan tidak 

dilarang hanya atas alasan hal itu membuatkan khalayak tertentu tidak selesa.
	• Memastikan kandungan yang dibenarkan dalam konteks analog juga dibenarkan 

dalam bentuk digital.

K E P E R L U A N
	• Menyediakan sokongan empirikal dan hujah yang jelas bagi menentukan “hubung 

kaitan langsung dan amat dekat antara pendapat yang dilahirkan dengan ancaman.” 
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1 2

CONTENT REGULATION AND HUMAN RIGHTS

Guidelines (Intermediary Guidelines Amendments)23

24 

Similarly, the government of Pakistan’s Citizens Protection (Rules Against Online 
Harm
opposition to fundamental values of the state of Pakistan…”25 Meanwhile, the stated 
purpose of Singapore’s new Protection from Online Falsehoods and Manipulation 
Act (POFMA) is “to prevent the communication of false statements of fact,” which 

subjective interpretation and application of this particular law is enhanced by the fact 
that any government minister can order a company to act if they personally consider 
a statement to be false. Tanzania’s Electronic and Postal Communications (Online 
Content) Regulations implement an even broader list of prohibited content without 

about the economy,” “uses bad language,” and “harms the prestige or status” of 
Tanzania, among several other vague categories.26  

Even where laws refer to categories of expression that are already illegal, the range of 
categories is often quite broad. For instance, there are 22 provisions under the German 
Act to Improve Enforcement of the Law in Social Networks (NetzDG),27 14 under the 
French law on “Countering online hatred” (Avia’s law),28 and 13 in the U.K. White 
Paper. Notwithstanding the fact that these provisions are already enshrined in law, a 

29 

23.  Indian Ministry of Electronics and Information Technology, “The Information Technology [Intermediary Guidelines 

Amendment_24122018.pdf (hereinafter, Intermediary Guidelines Amendments). 
24. See, GNI, Statement on Europe’s Proposed Regulation on Preventing the Dissemination of Terrorist Content Online, 
January 2019, https://globalnetworkinitiative.org/gni-statement-draft-eu-regulation-terrorist-content/
25. Government of Pakistan, Ministry of Information Technology and Telecommunication, Citizen Protection (Against 

Harm)%20Rules%2c%202020.pdf (hereinafter, Pakistan Rules Against Online Harm). See also, Asif Shazad, “Pakistan’s 
government approves new social media rules, opponents cry foul,” Reuters (Feb. 13, 2020) (quoting Nighat Dad, Executive 

or culture is so wide and ambiguous and that means they have these unfettered power to call any online content illegal or 
extremist or anti-state.”)
26. The Electronic and Postal Communications (Online Content) Regulations, 2020, available at: https://www.tcra.go.tz/doc-
ument/The%20Electronic%20and%20Postal%20Communications%20(Online%20Content)%20Regulations,%202020 
27. Act to Improve Enforcement of the Law in Social Networks, 2017, https://www.bmjv.de/SharedDocs/Gesetzgebungsver-
fahren/Dokumente/NetzDG_engl.pdf?__blob=publicationFile&v=2 (hereinafter NetzDG)

2019, https://ec.europa.eu/growth/tools-databases/tris/en/search/?trisaction=search.detail&year=2019&num=412 (draft text 
in English) (hereinafter Avia’s Law).
29.  See, e.g., Letter from UN Special Rapporteur on the promotion and protection of the right to freedom of opinion and 
expression to Government of Germany, available at https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-
DEU-1-2017.pdf (expressing concern that “A prohibition on the dissemination of information based on vague and ambig-
uous criteria, such as ‘insult’ or ‘defamation’, is incompatible with article 19 of the ICCPR. The list of violations is broad, 
and includes violations that do not demand the same level of protection.”); U.K. Law Commission, “Abusive and Offensive 
Online Communications: A Scoping Report,” https://s3-eu-west-2.amazonaws.com/lawcom-prod-storage-11jsxou24uy7q/
uploads/2018/10/6_5039_LC_Online_Comms_Report_FINAL_291018_WEB.pdf (noting that many of the criminal provisions 
in the area of abusive and offensive online communications - such as those relating to harassment and disclosing private 

	• Mengendalikan pertimbangan yang teliti, bersifat awam, dan disertai ramai bagi 
memastikan undang-undang sesuai untuk mencapai fungsi perlindungannya, 
adalah antara instrumen yang paling kurang intrusif yang boleh mencapai fungsi 
perlindungannya, dan pada kadar yang sewajarnya dengan kepentingan yang 
hendak dilindungi. 

	• Mempertimbangkan dengan teliti jenis perkhidmatan swasta yang membentuk 
lapisan dalam tindanan teknologi ditempatkan secara paling sesuai bagi menangani 
kebimbangan(-kebimbangan) khusus yang dihadapi, dengan menumpukan usaha 
pada tempat yang risiko/impak paling ketara berlaku dan boleh ditangani secara 
paling berkesan.

	• Menampung pelbagai rangkaian model dan kapasiti. Mempertimbangkan bagaimana 
syarat-syarat ini boleh memberi impak kepada entiti yang baru mula dan yang lebih 
kecil, di samping apa-apa impak yang tidak diingini kepada dasar persaingan.

	• Memberi panduan yang jelas dan jitu tentang sifat kandungan dan keadaan yang 
memerlukan tindakan yang segera dan ketara.

	• Menyatakan dengan jelas standard bagi pemudahcaraan kandungan yang sesuai 
berdasarkan konsep kedaulatan undang-undang tradisional, seperti ketelusan, proses 
usaha wajar, dan remedi.

	• Membenarkan variasi dan uji kaji dalam pendekatan, termasuk “mengkuarantin” 
dan “menurun taraf” kandungan. Menyediakan kaedah untuk melindungi daripada 
salah guna yang disengajakan serta akibat yang tidak disengajakan disebabkan 
langkah-langkah pengalihan keluar kandungan, termasuk mekanisme rayuan dan 
remedi.

	• Mensyaratkan supaya mahkamah membuat keputusan tentang kandungan yang 
menyalahi undang-undang dan menetapkan jangkaan yang jelas bagi pengantara, 
dengan memberi tumpuan kepada penyeliaan dalam membantu pematuhan dan 
mengenal pasti kegagalan sistemik.

	• Memastikan mekanisme pemulihan yang teguh untuk pengguna yang kandungannya 
dihadkan bagi mengelakkan dorongan untuk melaksanakan tapisan diri dan 
pengalihan keluar melampau. Menerapkan kajian atau kelulusan semula undang-
undang secara berkala bagi memastikan undang-undang kekal berhubung kait dan 
selaras dengan norma dan teknologi yang sentiasa berkembang.

P R I VA S I
	• Berfikir secara kreatif tentang cara memudahkan akauntabiliti bagi mereka yang 

melanggar undang-undang, sementara terus mengukuhkan perlindungan privasi 
untuk semua.

	• Mengiktiraf bahawa keawanamaan dan keawanamaan semu boleh membantu 
pengguna yang mudah terjejas melindungi diri mereka daripada gangguan.

	• Mengiktiraf nilai penyulitan yang kukuh dalam melindungi pengguna, perkhidmatan 
ICT dan ekosistem ICT.

	• Memastikan pihak berkuasa memenuhi obligasi proses dan ambang penyediaan 
bukti sebelum meminta data pengguna yang sensitif.


