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कार्यकारी सारांश

हमारा प्रारभंिक बिंदु

सुशासन और मानवाधिकार के सिद्धांत सरकारों को अपने अधिकार क्षेत्र में सार्वजनिक और निजी नुकसान को समझने और 
समाधान करने के लिए प्रेरित करते हैं। चूंकि दुनिया भर के नीति-निर्माता और नियामक ऑनलाइन सामग्री और आचरण के 
विभिन्न रूपों के बार ेमें चि�तित हैं, इसलिए इसमें कोई आश्चर्य की बात नहीं ह ैकि इनमें से कई इस बात पर विचार कर रह े
हैं कि विभिन्न प्रकार की राज्य कार्रवाई उन चिताओ ंको दूर करने के प्रयासों में कैसे मदद या बाधा उत्पन्न कर सकती ह।ै 

बहुहितधारक वैश्विक नेटवर्क  पहुंच (ग्लोबल नेटवर्क  इनिशिएटिव या GNI) ने एक दर्जन से अधिक हालिया1 सरकारी 
पहल की समीक्षा की, जो उपयोगकर्ता-जनित सामग्री से संबंधित ऑनलाइन नुकसान के विभिन्न रूपों का समाधान करने 
का दावा करती हैं — जिसे हम मोटे तौर पर «सामग्री विनियमन» के रूप में संदर्भि त करते हैं।» हमने उन प्रस्तावों पर ध्यान 
कें द्रित किया जो उपयोगकर्ता-जनित सामग्री से संबंधित मौजूदा जिम्मेदारियों और प्रोत्साहनों को स्थानांतरित कर सकते 
हैं। हमारा विश्लेषण उन तरीकों को दिखाता ह ैकि सुशासन और मानवाधिकार के सिद्धांत लम्बे समय से जांचा-परखा 
मार्गदर्शन प्रदान करते हैं कि कैसे कानूनों, विनियमों और नीतिगत कार्रवाइयों को सबसे उचित और प्रभावी ढंग से तैयार 
और कार्यान्वित किया जा सकता ह।ै क्योंकि सामग्री विनियमन मुख्य रूप से डिजिटल संचार और सामग्री पर कें द्रित ह ैऔर 
इसे प्रभावित कर सकता ह,ै इसलिए हम अपने प्राथमिक लेंस के रूप में अभिव्यक्ति की स्वतंत्रता और निजता से संबंधित 
अंतरराष्ट्रीय मानवाधिकार सिद्धांतों का उपयोग करते हैं।

1.	  इस सार में कई सामग्रियों का विश्लेषण शामिल ह,ै लेकिन उन सभी सामग्री विनियमन पहलों का विश्लेषण नहीं ह,ै जिन्हें GNI सदस्यों ने सितंबर 2020 के मध्य में 
मुद्रित होने तक ध्यान देने योग्य के रूप में पहचाना ह।ै
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Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.
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In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.

ये ऐतिहासिक रूप से मान्य मानवाधिकार सिद्धांत कानून निर्माताओ ंको हितधारकों को शामिल करने के लिए रचनात्मक 
और उपयुक्त तरीके खोजने में मदद कर सकते हैं, उद्देश्य के लिए उपयुक्त नियमों को तैयार कर सकते हैं और अनापेक्षित 
परिणामों को कम कर सकते हैं। जो सरकारें सक्रिय रूप से मानवाधिकारों को अपने विचार-विमर्शों और डिजाइनों 
में सबसे आगे रखती हैं, उनकी न केवल अपनी पवित्र प्रतिबद्धताओ ंका उल्लंघन करने की संभावना कम होती है, वे 
अधिक सूचित और प्रभावी परिणाम भी प्राप्त कर सकती हैं सार्वजनिक और निजी जिम्मेदारियों को संतुलित करते हुए, 
उचित प्रोत्साहनों को डिजाइन करने व विश्वास बढ़ाने और नवाचार को बढ़ावा देने के लिए। 

हमने क्या पाया

हालांकि इस सार में जांचे गए विभिन्न सामग्री विनियमन प्रयासों के बीच महत्वपूर्ण अंतर हैं, अनेक कुछ प्रमुख विशेषताओ ं
को साझा करते हैं। परिभाषा के अनुसार, इस तरह की पहल सूचना और संचार प्रौद्योगिकी (ICT) पारिस्थितिकी तंत्र में 
जिम्मेदारियों के संतुलन को बदल देती ह,ै एक हद तक कानूनी अनिश्चितता पेश करती ह,ै जो उपयोगकर्ता की समझ और 
अपेक्षाओ ंको बदल सकती ह,ै सूचना की वैल्यू-चेन को बाधित कर सकती ह,ै और सभी आकार और व्यवसाय मॉडल की 
सूचना और संचार प्रौद्योगिकी कंपनियों के लिए जोखिम में समान अवसर के लिए हतोत्साहित कर सकती हैं। हालांकि यह 
अपने आप में विनियमन से बचने का एक कारण नहीं ह,ै कुछ सरकारों ने इस तरह के व्यवधान के सामाजिक और आर्थि क 
प्रभावों को पूरी तरह से समझने के लिए पर्याप्त प्रयास किए हैं।

कई सामग्री विनियमन प्रयासों में भी अवैध या अन्यथा अनुचित सामग्री या आचरण की सक्रिय रूप से पहचान करने 
के लिए, मध्यस्थों को स्वचालित फ़िल्टरिंग सिस्टम पर भरोसा करने के लिए या दृढ़ता से प्रोत्साहित करने की 
आवश्यकता होती है इस तथ्य के बावजूद कि ऐसी प्रणाली, अपनी वर्तमान स्थिति में, अति-निष्कासन का परिणाम हो 
सकती ह ैऔर स्व-नियमन का जोखिम बढ़ सकता ह।ै2इसके अलावा, समीक्षा की गई कई पहलों से मध्यस्थों को उनकी 
सेवाओ ंपर तृतीय-पक्ष की सामग्री की वैधता या अनुमेयता पर शीघ्रता से निर्णय करने के लिए बाध्य किया जाएगा, 
जिसके चलते कानून का शासन, लोकतांत्रिक प्रक्रिया, जवाबदेही और निवारण के लिए अनापेक्षित परिणाम और जटिल 
निहितार्थ पैदा होंगे।

इसके अलावा, इनमें से कुछ पहलों में परोक्ष या प्रत्यक्ष रूप से सामग्री का पता लगाने और/या एट्रिब्यूशन की 
आवश्यकता होती है, जो निजता चिंताओ ंमें उल्लेखनीय वृद्धि करता है। निजी संदेश सेवाओ ंको विनियमित करने के 
उनके प्रयासों में कानून निर्माताओ ंको विशेष रूप से चुनौती दी गई ह,ै जिनमें से कई में मजबूत एंड -टू-एंड  एन्क्रिप्शन की 
सुविधा ह,ै जो उपयोगकर्ता सामग्री और सुरक्षा की रक्षा करता ह ैलेकिन मध्‍यस्‍थों द्वारा सामग्री मॉडरशेन को चुनौतीपूर्ण 
बना सकता ह।ै

अंत में, इनमें से कई प्रयास आवश्यकता से अधिक व्यापक रूप से लागू होते हैं। कुछ न केवल अवैध अभिव्यक्ति को 
अधिक प्रभावी ढंग से दूर करना चाहते हैं, बल्कि कानूनी लेकिन हानिकारक सामग्री को विनियमित करना भी चाहते हैं। 
अन्य, चाह ेप्रत्यक्ष या अस्पष्ट या अनिश्चित भाषा के कारण, सूचना और संचार प्रौद्योगिकी क्षेत्र की अलग-अलग आकार 
की विभिन्न कंपनियों पर लागू होते हैं, अनावश्यक रूप से उन कंपनियों के बीच दायित्व की क्षमता पैदा करते हैं जो प्रभावी 
ढंग से या आनुपातिक रूप से सामग्री के लिए अच्छी स्थिति में नहीं हैं। और फिर भी दूसर ेलोग अन्य न्यायालयों और 
अंतरराष्ट्रीय समुदाय में उपयोगकर्ताओ ंके अधिकारों की परवाह किए बिना सामग्री को बाहरी रूप से और यहां तक कि 
विश्व स्तर पर विनियमित करने के अधिकार का दावा करते हैं।

2.	  देखें,नताशा डुआर्टे और एम्मा लांसो (Natasha Duarte and Emma Llansó), “मिश्रित संदेश? स्वचालित सोशल मीडिया सामग्री विश्लेषण की सीमाएं," 28 
नवंबर, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/। 

https://cdt.org/staff/emma-llanso/
https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/
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हम क्या अनुशंसा करते हैं3

सामग्री विनियमन के लिए प्रभावी और आनुपातिक दृष्टिकोण की पहचान करने के लिए, सार्वजनिक प्राधिकरणों को 
यह समझने की आवश्यकता है कि सूचना और संचार प्रौद्योगिकी क्षेत्र निरतंर विकसित हो रहा ह।ै उपयोगकर्ता-जनित 
सामग्री को साझा करने की सुविधा देने वाली सेवाएं महत्वपूर्ण तरीकों से भिन्न होती हैं, और सूचना और संचार प्रौद्योगिकी 
क्षेत्र में परस्पर संबंधित घटकों का एक पारिस्थितिकी तंत्र होता ह,ै जिस पर कई उद्योग, पहल और संभावनाएं निर्भर करती 
हैं। यह जटिलता इस बात पर सावधानीपूर्वक विचार करने की सलाह देती ह ैकि कौन सी राज्य की कार्रवाइयां सबसे 
उपयुक्त हैं और किन विशिष्ट चुनौतियों का समाधान करने के लिए बारीकी से तैयार की गई हैं। कानून निर्माताओ ंको उन 
प्राथमिकताओ ंके बार ेमें स्पष्ट होना चाहिए जो उनके प्रयासों को सूचित करती हैं और उन्हें प्राप्त करने के लिए विविध 
दृष्टिकोणों पर विचार करना चाहिए। 

संयोग से, कई कर्ता मानवाधिकारों का सम्मान करते हुए ऑनलाइन हानिकारक सामग्री और आचरण से संबंधित वैध 
सार्वजनिक नीति संबंधी चिताओ ंको दूर करने की आवश्यकता पर सहमत हैं। कई सूचना और संचार प्रौद्योगिकी कंपनियां 
स्पष्ट, सार्वजनिक रूप से परिभाषित कानूनों और दायित्वों के मूल्य को पहचानती हैं, जबकि नागरिक समाज के कर्ता सबसे 
कमजोर और हाशिए के समुदायों के वास्तविक दुनिया के अनुभवों से रचनात्मक और अक्सर भविष्यदर्शी सलाह प्रदान 
करना जारी रखते हैं। इसलिए, यह सुनिश्चित करने के लिए कि परिणाम सुविचारित और साक्ष्य आधारित हों, विधायी 
विचार-विमर्श के लिए प्रक्रियाएं व्यापक विशेषज्ञता पर आधारित, खुली और गैर-प्रतिकूल होनी चाहिए। गैर-निर्वाचित 
नियामक या निरीक्षण निकायों को भी विभिन्न समुदायों के साथ पारदर्शि ता और परामर्श को प्राथमिकता देनी चाहिए। 

इसके अलावा, जबकि सरकारें एक-दूसर ेसे सीख सकती हैं और सीखना भी चाहिए, उन्हें यह भी मानना चाहिए कि जटिल 
नियामक चुनौतियों का कोई तैयार समाधान नहीं है। सरकारों को उन कार्यों को समझने और उन पर विचार करने के लिए 
समय निकालने की आवश्यकता ह ैजो अंतरराष्ट्रीय मानवाधिकार दायित्वों के अनुरूप हैं और उनके अधिकार क्षेत्र के लिए 
उपयुक्त और आनुपातिक हैं। 

हालांकि यह स्पष्ट ह ैकि सूचना और संचार प्रौद्योगिकी कंपनियों के पास ऑनलाइन नुकसान को दूर करने की जिम्मेदारी 
और महत्वपूर्ण भूमिका ह,ै कानून निर्माताओ ंको अवैध सामग्री पैदा करने वालों से सभी कानूनी दायित्वों को मध्यस्थों 
पर स्थानांतरित करने के प्रलोभन का विरोध करना चाहिए। यह न केवल कंपनी की प्राथमिकताओ ंको गलत तरीके 
से संरखेित कर सकता ह,ै आक्रामक निगरानी और सामग्री को हटाने के लिए प्रोत्साहित करता ह,ै यह अक्सर हानिकारक 
सामग्री और आचरण के अंतर्निहि त संचालकों के समाधान के लिए बहुत कम उपयोगी ह।ै 

सूचना और संचार प्रौद्योगिकी क्षेत्र को नियंत्रित करने वाले कानूनों और विनियमों को भी लक्षित और बारीकी से तैयार किया 
जाना चाहिए। डिजिटल सेवाओ ंकी विविधता को बढ़ावा देने और प्रवेश के लिए बाधाओ ंको बढ़ाने से बचने की मांग 
करते हुए कानून निर्माताओ ंको विभिन्न व्यावसायिक मॉडल वाली कंपनियों को प्रभावित करने वाले कानूनों और विनियमों 
पर सावधानीपूर्वक ध्यान देना चाहिए।

इन सभी कारणों से, जब विनियमित करने का निर्णय किया जाता है, तो सरकारों को अपने प्रयासों में मजबूत 
पारदर्शि ता, उपचार और जवाबदेही उपायों का निर्माण करना चाहिए। इस तरह के उपाय नीति-निर्माताओ ंऔर अन्य 
प्रासंगिक हितधारकों को यह समझने की अनुमति देते हैं कि क्या सामग्री विनियमन उद्देश्य के अनुसार काम कर रहा ह,ै 
जिसमें गैर-निर्वाचित निरीक्षण या प्रवर्तन निकायों की गतिविधियों और प्रभावशीलता का आकलन करना शामिल ह।ै जहां 
अनुभव दर्शाता ह ैकि सामग्री विनियमन की मंशा के अनुसार काम नहीं कर रहा ह,ै सरकारों को सामने वाले किसी भी 
समस्या को पहचानना और उसमें तेजी से सुधार करना चाहिए। 

3.	  नोट: सभी अनुशंसाएं इस पेपर के अंत में परिशिष्ट ए में ह।ै
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treaty — and many of its progeny were developed before the advent of mobile 
telephony and the Internet, their respective provisions on freedom of expression 
all share language emphasizing that this right must apply “through any media” 

that, under the International Covenant on Civil and Political Rights (ICCPR), “[a]ny 
restrictions on the operation of websites, blogs or any other internet-based, electronic 
or other such information dissemination system, including systems to support such 
communication, such as internet service providers or search engines, are only 
permissible to the extent that they are compatible with [Article 19] paragraph 3.”8 
More recently, the UN Guiding Principles on Business and Human Rights (“UNGPs”) 
stipulate that, “[i]n meeting their duty to protect [human rights], states should . . . 
[e]nsure that . . . laws and policies governing the creation and ongoing operation 
of business enterprises . . . do not constrain but enable business respect for human 
rights.”9 In addition, some states have articulated additional commitments regarding 
the ways in which they will protect digital rights.10

Article 19(3) of the ICCPR sets out a framework describing the limited circumstances 
in which states may legitimately restrict freedom of expression. This framework 
is replicated, with some distinctions, across a variety of international and regional 
treaties. The framework consists of three interrelated principles: legality, legitimacy, 
and necessity. 

L
The principle of legality establishes two requirements for the regulation of 
expression. First, it requires that restrictions on freedom of expression must 

8. Human Rights Committee, General Comment No 34, CCPR/C/GC/34, 12 September 2011, para  43 (hereinafter General 
Comment 34); see also, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Ex-
pression, Rep. of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Expres-
sion, Frank La Rue, Human Rights Council, U.N. Doc. A/HRC/14/23 (Apr. 20, 2010); U.N. Special Rapporteur on Freedom of 
Opinion and Expression, OSCE Representative on Freedom of the Media, OAS Special Rapporteur on Freedom of Expres-
sion & ACHPR Special Rapporteur on Freedom of Expression and Access to Information, International Mechanisms for 
Promoting Freedom of Expression, Joint Declaration on Freedom of Expression and the Internet (June 1, 2011), available at 
http://www.osce.org/fom/78309.
9. UN Guiding Principles on Business and Human Rights (hereinafter UNGPs), available at: https://www.ohchr.org/docu-
ments/publications/GuidingprinciplesBusinesshr_eN.pdf. 
10. For example, the 32 countries that are members of the Freedom Online Coalition have articulated a wide range of com-
mitments. See, https://freedomonlinecoalition.com/. 

अनुशंसाएं

वैधता

	• कानून/नियम-निर्माण खुले तौर पर, भागीदारी वाले तरीके से किया जाना चाहिए जो अनुभवजन्य विश्लेषण के आधार 
पर और प्रभाव आकलन के साथ विविध और विशेषज्ञ इनपुट की अनुमति देता ह।ै

	• जिस हद तक स्वतंत्र निकायों को पर्याप्त नियम बनाने का अधिकार और कार्य-स्वतंत्रता सौंपी गई ह,ै यह सुनिश्चित 
करने के लिए मजबूत निरीक्षण और जवाबदेही तंत्र बनाएं कि ऐसे निकाय सार्वजनिक हित के अनुसार और अंतरराष्ट्रीय 
दायित्वों के अनुरूप कार्य करें।

	• सुनिश्चित करें कि सार्वजनिक कानून «किसी व्यक्ति को अपने आचरण को तदनुसार विनियमित करने में सक्षम बनाने 
के लिए पर्याप्त सटीकता के साथ तैयार किए गए हैं।»

	• दृष्टिकोण जो स्पष्ट सीमित मानदंड स्थापित करते हैं और यह निर्धारित करने का दायित्व एक न्यायाधीश पर छोड़ देते 
हैं कि उन मानदंडों को कब पूरा किया जाता ह,ै सबसे उपयुक्त हैं।

	• स्पष्ट और सटीक रूप से परिभाषित करें कि क्या निषिद्ध ह,ै साथ ही निषेध को लागू करने में विफल रहने के लिए किसे 
जिम्मेदार ठहराया जा सकता ह।ै 

	• अवैध सामग्री की रिपोर्ट के संबंध में कार्रवाई के लिए जिम्मेदार कंपनी से स्पष्ट अपेक्षाएं निर्धारित करें।
	• सुनिश्चित करें कि कानून में पारदर्शि ता, निरीक्षण और सुधार की आवश्यकता ह,ै ताकि «इसके निष्पादन के आरोप में 

अभिव्यक्ति की स्वतंत्रता के प्रतिबंध के लिए निरकुंश विवेक प्रदान करने» से बचा जा सके।

वैधता

	• सुनिश्चित करें कि प्रतिबंधित सामग्री इंटरनेशनल कोवेनेंट ऑन सिविल एंड  पॉलिटिकल राइट्स (ICCPR) अनुच्छेद 
19(3) में वर्णि त «वैध उद्देश्यों» में से एक के अंतर्गत आती ह।ै

	• सुनिश्चित करें कि विवादास्पद और आपत्तिजनक सामग्री केवल इसलिए प्रतिबंधित नहीं ह ैक्योंकि यह कुछ लोगों को 
असहज करती ह।ै

	• सुनिश्चित करें कि एनालॉग संदर्भों में अनुमत सामग्री को डिजिटल रूप में भी अनुमति दी गई ह।ै

अनिवार्यता

	• «अभिव्यक्ति और खतर ेके बीच एक सीधा और तत्काल संबंध» स्थापित करने के लिए अनुभवजन्य समर्थन और 
तर्क पूर्ण स्पष्टता प्रदान करें। 

	• यह सुनिश्चित करने के लिए सावधानीपूर्वक, सार्वजनिक, सहभागी विचार-विमर्श करें कि कानून उनके सुरक्षात्मक कार्य 
को प्राप्त करने के लिए उपयुक्त हैं, उनमें से कम से कम दखल देने वाले साधन हैं जो अपने सुरक्षात्मक कार्य को प्राप्त 
कर सकते हैं, और संरक्षित किए जाने वाले हित के अनुपात में हैं। 
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CONTENT REGULATION AND HUMAN RIGHTS

Guidelines (Intermediary Guidelines Amendments)23

24 

Similarly, the government of Pakistan’s Citizens Protection (Rules Against Online 
Harm
opposition to fundamental values of the state of Pakistan…”25 Meanwhile, the stated 
purpose of Singapore’s new Protection from Online Falsehoods and Manipulation 
Act (POFMA) is “to prevent the communication of false statements of fact,” which 

subjective interpretation and application of this particular law is enhanced by the fact 
that any government minister can order a company to act if they personally consider 
a statement to be false. Tanzania’s Electronic and Postal Communications (Online 
Content) Regulations implement an even broader list of prohibited content without 

about the economy,” “uses bad language,” and “harms the prestige or status” of 
Tanzania, among several other vague categories.26  

Even where laws refer to categories of expression that are already illegal, the range of 
categories is often quite broad. For instance, there are 22 provisions under the German 
Act to Improve Enforcement of the Law in Social Networks (NetzDG),27 14 under the 
French law on “Countering online hatred” (Avia’s law),28 and 13 in the U.K. White 
Paper. Notwithstanding the fact that these provisions are already enshrined in law, a 

29 

23.  Indian Ministry of Electronics and Information Technology, “The Information Technology [Intermediary Guidelines 

Amendment_24122018.pdf (hereinafter, Intermediary Guidelines Amendments). 
24. See, GNI, Statement on Europe’s Proposed Regulation on Preventing the Dissemination of Terrorist Content Online, 
January 2019, https://globalnetworkinitiative.org/gni-statement-draft-eu-regulation-terrorist-content/
25. Government of Pakistan, Ministry of Information Technology and Telecommunication, Citizen Protection (Against 

Harm)%20Rules%2c%202020.pdf (hereinafter, Pakistan Rules Against Online Harm). See also, Asif Shazad, “Pakistan’s 
government approves new social media rules, opponents cry foul,” Reuters (Feb. 13, 2020) (quoting Nighat Dad, Executive 

or culture is so wide and ambiguous and that means they have these unfettered power to call any online content illegal or 
extremist or anti-state.”)
26. The Electronic and Postal Communications (Online Content) Regulations, 2020, available at: https://www.tcra.go.tz/doc-
ument/The%20Electronic%20and%20Postal%20Communications%20(Online%20Content)%20Regulations,%202020 
27. Act to Improve Enforcement of the Law in Social Networks, 2017, https://www.bmjv.de/SharedDocs/Gesetzgebungsver-
fahren/Dokumente/NetzDG_engl.pdf?__blob=publicationFile&v=2 (hereinafter NetzDG)

2019, https://ec.europa.eu/growth/tools-databases/tris/en/search/?trisaction=search.detail&year=2019&num=412 (draft text 
in English) (hereinafter Avia’s Law).
29.  See, e.g., Letter from UN Special Rapporteur on the promotion and protection of the right to freedom of opinion and 
expression to Government of Germany, available at https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-
DEU-1-2017.pdf (expressing concern that “A prohibition on the dissemination of information based on vague and ambig-
uous criteria, such as ‘insult’ or ‘defamation’, is incompatible with article 19 of the ICCPR. The list of violations is broad, 
and includes violations that do not demand the same level of protection.”); U.K. Law Commission, “Abusive and Offensive 
Online Communications: A Scoping Report,” https://s3-eu-west-2.amazonaws.com/lawcom-prod-storage-11jsxou24uy7q/
uploads/2018/10/6_5039_LC_Online_Comms_Report_FINAL_291018_WEB.pdf (noting that many of the criminal provisions 
in the area of abusive and offensive online communications - such as those relating to harassment and disclosing private 

	• ध्यान से विचार करें कि किस प्रकार की निजी सेवाएं, प्रौद्योगिकी स्टैक में किन चरण की समस्याओ ंपर विशिष्ट 
चिता(ओ)ं का समाधान करने के लिए सबसे उपयुक्त स्थिति में हैं, जहां सबसे महत्वपूर्ण जोखिमों/प्रभावों पर ध्‍यान 
कें द्रित हो और उनका सबसे प्रभावी ढंग से समाधान किया जा सकता ह।ै

	• व्यवसाय मॉडल और क्षमताओ ंकी एक विविध श्रेणी को समायोजित करें। इस बात पर विचार करें कि आवश्यकताएं 
स्टार्ट-अप और छोटी संस्थाओ ंको कैसे प्रभावित कर सकती हैं, साथ ही प्रतिस्पर्धा नीति पर उनका किस तरह का 
अनापेक्षित प्रभाव पड़ सकता ह।ै

	• सामग्री और परिस्थितियों की सटीक विशेषताओ ंके बार ेमें स्पष्ट मार्गदर्शन प्रदान करें, जिनके लिए तत्काल या 
महत्वपूर्ण कार्रवाई की आवश्यकता होती ह।ै

	• पारपंरिक नियम-कानून की अवधारणाओ ंजैसे पारदर्शि ता, उचित प्रक्रिया और सुधार के आधार पर उपयुक्त सामग्री 
मॉडरशेन के लिए मानकों को स्पष्ट करें।

	• सामग्री के «संगरोध» और «डाउनरैंकिंग» सहित दृष्टिकोण में भिन्नता और प्रयोग की अनुमति दें। अपील और उपचार 
तंत्र सहित सामग्री हटाने के उपायों के जानबूझकर दुरुपयोग और अनजाने परिणामों से बचाव के साधन प्रदान करें।

	• न्यायालयों को अवैध सामग्री पर निर्णय लेने और मध्यस्थों के लिए स्पष्ट अपेक्षाएं निर्धारित करने, अनुपालन में 
सहायता करने और प्रणालीगत विफलताओ ंकी पहचान करने पर ध्यान कें द्रित करने की आवश्यकता ह।ै

	• उन उपयोगकर्ताओ ंके लिए मजबूत उपचारात्मक तंत्र सुनिश्चित करें, जिनकी सामग्री प्रतिबंधित ह ैताकि स्व-नियंत्रण 
और अति-निष्कासन को प्रोत्साहित करने से बचा जा सके। कानून में समय-समय पर समीक्षा या पुन: प्राधिकरण 
बनाना, यह सुनिश्चित करना कि यह प्रासंगिक और विकसित मानदंडों और प्रौद्योगिकियों के अनुरूप बना रह।े

निजता

	• सभी के लिए निजता सुरक्षा को मजबूत करते हुए कानून का उल्लंघन करने वालों के लिए जवाबदेही तय करने के बार े
में रचनात्मक रूप से सोचें।

	• पहचानें कि गुमनामी और छद्म गुमनामी कमजोर उपयोगकर्ताओ ंको खुद को उत्पीड़न से बचाने में मदद कर सकती ह।ै
	• उपयोगकर्ताओ,ं सूचना और संचार प्रौद्योगिकी सेवाओ ंऔर सूचना और संचार प्रौद्योगिकी पारिस्थितिकी तंत्र की सुरक्षा 

में मजबूत एन्क्रिप्शन के मूल्य को पहचानें।
	• सुनिश्चित करें कि संवेदनशील उपयोगकर्ता डेटा का अनुरोध करने से पहले अधिकारी उचित प्रक्रिया दायित्वों और 

साक्ष्य सीमाओ ंको पूरा करते हैं।


