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C O N T E N T  R E G U L AT I O N  A N D  H U M A N  R I G H T S

R É S U M É 
A N A L Y T I Q U E 

N O T R E  P O I N T  D E  D É PA R T
Les principes de bonne gouvernance et les droits de l’homme incitent les 
gouvernements à comprendre et à aborder les préjudices publics et privés relevant 
de leur compétence. Comme les décideurs et les régulateurs partout dans le monde 
affichent une préoccupation croissante au regard des diverses formes de contenus et 
de comportements en ligne, il n’est pas surprenant que beaucoup réfléchissent aux 
diverses actions publiques pouvant aider ou entraver les efforts visant à répondre à ces 
préoccupations. 

L’Initiative de réseau global (Global Network Initiative - GNI - dans sa version originale 
en anglais), une initiative multipartite, a passé en revue plus d’une douzaine d’initiatives 
gouvernementales récentes1 qui prétendent aborder diverses formes de préjudice 
en ligne liées au contenu généré par les utilisateurs, une pratique que nous appelons 
généralement la « réglementation du contenu ». Nous nous sommes concentrés sur des 
propositions qui pourraient transférer les responsabilités existantes et les incitations 
liées au contenu généré par les utilisateurs. Notre analyse illustre la manière dont 

1.  Ce résumé comprend l’analyse de nombreuses initiatives de réglementation des contenus que les membres de la GNI 
ont identifiées comme dignes d’intérêt jusqu’à son impression à la mi-septembre 2020.
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Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.

les principes de bonne gouvernance et les droits de l’homme fournissent une 
orientation éprouvée permettant de créer et mettre en œuvre de la manière la 
plus appropriée et la plus efficace possible des lois, des règlements et des mesures 
stratégiques. Comme la réglementation du contenu est principalement axée sur la 
communication et les contenus numériques, et est susceptible d’avoir un impact sur 
ceux-ci, nous nous fondons principalement sur les principes internationaux des droits de 
l’homme liés à la liberté d’expression et à la vie privée.

Ces principes des droits de l’homme historiquement éprouvés peuvent aider les 
législateurs à trouver des moyens créatifs et appropriés pour mobiliser les parties 
prenantes, concevoir des réglementations adaptées aux besoins et atténuer les 
conséquences inattendues. Les gouvernements qui placent activement les droits de 
l’homme au premier plan de leurs délibérations et de leurs développements sont 
non seulement moins susceptibles de violer leurs propres engagements les plus 
essentiels, mais ils peuvent également obtenir des résultats plus éclairés et plus 
efficaces, équilibrer les responsabilités publiques et privées, concevoir des incitations 
appropriées, renforcer la confiance et favoriser l’innovation. 

N O S  C O N S TATAT I O N S
Bien qu’il y ait des différences importantes entre les divers efforts de réglementation 
du contenu examinés dans le présent résumé, bon nombre d’entre eux partagent 
certaines caractéristiques principales. Par définition, de telles initiatives modifient 
l’équilibre des responsabilités dans l’écosystème des technologies de l’information et 
des communications (TIC), en introduisant un degré d’incertitude juridique. Cela peut 
modifier la compréhension et les attentes des utilisateurs, perturber les chaînes de 
valeur informationnelles et risquer de perturber les règles du jeu pour les entreprises 
des TIC indépendamment de leur taille et de leur modèle commercial. Bien que ce 
ne soit pas, en soi, une raison pour s’abstenir de réglementer, peu de gouvernements 
ont fait preuve d’efforts suffisants pour bien comprendre les répercussions sociales et 
économiques de telles perturbations. 

De nombreux efforts de régulation du contenu nécessitent ou incitent fortement les 
intermédiaires à s’appuyer davantage sur les systèmes de filtrage automatiques 
pour identifier de manière proactive les contenus ou comportements illégaux ou 
inappropriés, même si ces systèmes, dans leur état actuel, peuvent entraîner une 
suppression excessive et augmenter le risque d’autocensure.2 Au-delà de cet aspect, 
un certain nombre des initiatives étudiées obligeraient les intermédiaires à statuer 
rapidement sur la légalité ou la recevabilité du contenu tiers sur leurs services, 
ce qui aurait des conséquences imprévues et complexes pour la primauté du droit, le 
processus démocratique, la responsabilisation et les recours. 

2.  Voir l’article de Natasha Duarte et Emma Llansó, « Mixed message? The Limits of Automated Social Media Content 
Analysis »(disponible en anglais uniquement) du 28 novembre 2017 à l’adresse https://cdt.org/insights/mixed-messages-
the-limits-of-automated-social-media-content-analysis/. 

https://cdt.org/staff/emma-llanso/
https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/
https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/
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De plus, certaines de ces initiatives nécessitent implicitement ou explicitement le 
suivi et/ou l’attribution de contenu, ce qui soulève des préoccupations importantes 
relatives à la confidentialité. Les législateurs ont été particulièrement mis à au défi 
dans leurs efforts pour réglementer les services de messagerie privée, dont beaucoup 
sont dotés d’un chiffrement de bout en bout fort, qui protège le contenu et la sécurité des 
utilisateurs, mais peut rendre difficile la modération de contenu par des intermédiaires.

Enfin, un certain nombre de ces efforts s’appliquent plus largement que nécessaire. 
Certains cherchent non seulement à lutter plus efficacement contre l’expression 
illégale, mais aussi à réglementer les contenus licites, mais nuisibles. D’autres, que ce 
soit explicitement ou en raison d’un langage peu clair, s’appliquent à des entreprises 
de tailles diverses dans les différentes couches du secteur des TIC, créant inutilement 
un potentiel de responsabilité parmi les entreprises qui ne sont pas bien placées pour 
traiter efficacement ou proportionnellement les contenus. D’autres encore affirment 
leur autorité à réglementer le contenu de manière extraterritoriale, voire mondiale, sans 
tenir compte des implications pour les droits des utilisateurs dans d’autres juridictions et 
de la courtoisie internationale.

N O S  R E C O M M A N D AT I O N S 3

Afin d’identifier des approches efficaces et proportionnées à la réglementation du 
contenu, les autorités publiques doivent reconnaître que le secteur des TIC est 
en constante évolution. Les services qui facilitent le partage de contenu généré par 
les utilisateurs diffèrent de manière importante et le secteur des TIC présente un 
écosystème d’éléments interdépendants sur lequel reposent de nombreuses industries, 
initiatives et possibilités. Cette complexité appelle un examen minutieux des mesures 
les plus appropriées et les plus étroitement adaptées aux défis spécifiques à relever. 
Les législateurs doivent être clairs sur les priorités qui guident leurs efforts et ouverts à 
diverses approches pour les atteindre. 

Heureusement, de nombreux acteurs sont d’accord sur la nécessité de répondre 
aux préoccupations légitimes de politique publique concernant les contenus et les 
comportements préjudiciables en ligne dans le respect des droits de l’homme. De 
nombreuses entreprises de TIC ont fini par reconnaître la valeur de lois et d’obligations 
claires et définies publiquement, tandis que les acteurs de la société civile continuent de 
fournir des conseils constructifs et souvent prémonitoires tirés des expériences réelles 
des communautés les plus vulnérables et marginalisées. Les processus de délibération 
législative doivent donc être ouverts et non contradictoires, en s’appuyant sur 
une vaste expertise pour s’assurer que les résultats sont bien pensés et fondés sur des 
preuves. Les organes de régulation ou de surveillance non élus devraient également 
donner la priorité à la transparence et à la consultation avec les différents groupes. 

De plus, même si les gouvernements peuvent et doivent apprendre les uns des autres, 
ils doivent également reconnaître qu’il n’existe pas de solutions prêtes à l’emploi 
pour relever des défis réglementaires complexes. Les gouvernements doivent 

3. Remarque : une série complète de recommandations se trouve à l’annexe A à la fin du présent document.
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prendre le temps de comprendre et d’envisager des mesures conformes aux obligations 
internationales relatives aux droits de l’homme, appropriées et proportionnées à leur 
juridiction. 

Bien qu’il soit clair que les entreprises des TIC ont des responsabilités et des rôles 
importants à jouer dans la lutte contre les préjudices en ligne, les législateurs devraient 
résister à la tentation de transférer toute responsabilité légale de ceux qui génèrent 
du contenu illégal à des intermédiaires. Cela peut faire dévier les priorités de 
l’entreprise, en incitant à une surveillance envahissante et à la suppression excessive de 
contenu, tout en ne permettant souvent pas en parallèle de s’attaquer aux facteurs sous-
jacents des contenus et comportements nuisibles. 

Les lois et règlements régissant le secteur des TIC devraient également être étroitement 
ciblés et encadrés. Les législateurs devraient prêter une attention particulière à la façon 
dont les lois et les règlements auront un impact sur les entreprises ayant des modèles 
d’affaires différents, en cherchant à favoriser une diversité de services numériques et 
éviter d’augmenter les barrières à l’entrée.

Pour toutes ces raisons, lorsque la décision de réglementer est prise, les efforts 
des gouvernements devraient intégrer de fortes mesures de transparence, de 
correction et de responsabilisation. Ces mesures permettent aux décideurs et aux 
autres parties prenantes concernées de comprendre si les réglementations relatives au 
contenu fonctionnent comme prévu, y compris en évaluant les activités et l’efficacité des 
organes de contrôle ou d’application non élus. Lorsque l’expérience démontre que la 
réglementation du contenu ne fonctionne pas comme prévu, les gouvernements doivent 
reconnaître et rapidement corriger les problèmes qui se posent. 

Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.
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In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.
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treaty — and many of its progeny were developed before the advent of mobile 
telephony and the Internet, their respective provisions on freedom of expression 
all share language emphasizing that this right must apply “through any media” 

that, under the International Covenant on Civil and Political Rights (ICCPR), “[a]ny 
restrictions on the operation of websites, blogs or any other internet-based, electronic 
or other such information dissemination system, including systems to support such 
communication, such as internet service providers or search engines, are only 
permissible to the extent that they are compatible with [Article 19] paragraph 3.”8 
More recently, the UN Guiding Principles on Business and Human Rights (“UNGPs”) 
stipulate that, “[i]n meeting their duty to protect [human rights], states should . . . 
[e]nsure that . . . laws and policies governing the creation and ongoing operation 
of business enterprises . . . do not constrain but enable business respect for human 
rights.”9 In addition, some states have articulated additional commitments regarding 
the ways in which they will protect digital rights.10

Article 19(3) of the ICCPR sets out a framework describing the limited circumstances 
in which states may legitimately restrict freedom of expression. This framework 
is replicated, with some distinctions, across a variety of international and regional 
treaties. The framework consists of three interrelated principles: legality, legitimacy, 
and necessity. 

L
The principle of legality establishes two requirements for the regulation of 
expression. First, it requires that restrictions on freedom of expression must 

8. Human Rights Committee, General Comment No 34, CCPR/C/GC/34, 12 September 2011, para  43 (hereinafter General 
Comment 34); see also, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Ex-
pression, Rep. of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Expres-
sion, Frank La Rue, Human Rights Council, U.N. Doc. A/HRC/14/23 (Apr. 20, 2010); U.N. Special Rapporteur on Freedom of 
Opinion and Expression, OSCE Representative on Freedom of the Media, OAS Special Rapporteur on Freedom of Expres-
sion & ACHPR Special Rapporteur on Freedom of Expression and Access to Information, International Mechanisms for 
Promoting Freedom of Expression, Joint Declaration on Freedom of Expression and the Internet (June 1, 2011), available at 
http://www.osce.org/fom/78309.
9. UN Guiding Principles on Business and Human Rights (hereinafter UNGPs), available at: https://www.ohchr.org/docu-
ments/publications/GuidingprinciplesBusinesshr_eN.pdf. 
10. For example, the 32 countries that are members of the Freedom Online Coalition have articulated a wide range of com-
mitments. See, https://freedomonlinecoalition.com/. 

R E C O M M A N D AT I O N S

L É G A L I T É
 • L’élaboration des lois et des règles devrait être faite ouvertement, de manière 

participative, en tenant compte de la diversité et de la contribution des experts, sur la 
base d’analyses empiriques et accompagnée d’évaluations d’impact.

 • Dans la mesure où des pouvoirs réglementaires et discrétionnaires substantiels sont 
délégués à des organismes indépendants, créer des mécanismes de surveillance 
et de responsabilisation fiables pour veiller à ce que ces organismes agissent 
conformément à l’intérêt public et aux obligations internationales.

 • Veiller à ce que les lois publiques soient « formulées avec suffisamment de précision 
pour permettre à un individu de contrôler sa conduite en conséquence ».

 • Les approches qui établissent des critères limitatifs clairs et laissent à un juge le soin 
de déterminer quand ces critères sont respectés sont les plus appropriées.

 • Définir clairement et précisément ce qui est interdit, ainsi que les personnes qui 
peuvent être tenues responsables de l’échec du respect de l’interdiction. 

 • Définir des attentes claires pour une action responsable de l’entreprise en ce qui 
concerne les signalements de contenus illégaux.

 • Veiller à ce que la loi exige transparence, supervision et recours, de manière à éviter 
de « conférer un pouvoir discrétionnaire absolu pour la restriction de la liberté 
d’expression aux personnes chargées de son exécution ».

L É G I T I M I T É
 • Veiller à ce que le contenu interdit entre dans l’un des « objectifs légitimes » 

énumérés à l’article 19, paragraphe 3, du PIDCP.
 • Veiller à ce que le contenu controversé et offensant ne soit pas interdit simplement 

parce qu’il met certains publics mal à l’aise.
 • S’assurer que le contenu autorisé dans les contextes analogiques est également 

autorisé sous forme numérique.

N É C E S S I T É
 • Fournir un support empirique et une clarté argumentative pour établir « un lien 

direct et immédiat entre l’expression et la menace ». 
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1 2

CONTENT REGULATION AND HUMAN RIGHTS

Guidelines (Intermediary Guidelines Amendments)23

24 

Similarly, the government of Pakistan’s Citizens Protection (Rules Against Online 
Harm
opposition to fundamental values of the state of Pakistan…”25 Meanwhile, the stated 
purpose of Singapore’s new Protection from Online Falsehoods and Manipulation 
Act (POFMA) is “to prevent the communication of false statements of fact,” which 

subjective interpretation and application of this particular law is enhanced by the fact 
that any government minister can order a company to act if they personally consider 
a statement to be false. Tanzania’s Electronic and Postal Communications (Online 
Content) Regulations implement an even broader list of prohibited content without 

about the economy,” “uses bad language,” and “harms the prestige or status” of 
Tanzania, among several other vague categories.26  

Even where laws refer to categories of expression that are already illegal, the range of 
categories is often quite broad. For instance, there are 22 provisions under the German 
Act to Improve Enforcement of the Law in Social Networks (NetzDG),27 14 under the 
French law on “Countering online hatred” (Avia’s law),28 and 13 in the U.K. White 
Paper. Notwithstanding the fact that these provisions are already enshrined in law, a 

29 

23.  Indian Ministry of Electronics and Information Technology, “The Information Technology [Intermediary Guidelines 

Amendment_24122018.pdf (hereinafter, Intermediary Guidelines Amendments). 
24. See, GNI, Statement on Europe’s Proposed Regulation on Preventing the Dissemination of Terrorist Content Online, 
January 2019, https://globalnetworkinitiative.org/gni-statement-draft-eu-regulation-terrorist-content/
25. Government of Pakistan, Ministry of Information Technology and Telecommunication, Citizen Protection (Against 

Harm)%20Rules%2c%202020.pdf (hereinafter, Pakistan Rules Against Online Harm). See also, Asif Shazad, “Pakistan’s 
government approves new social media rules, opponents cry foul,” Reuters (Feb. 13, 2020) (quoting Nighat Dad, Executive 

or culture is so wide and ambiguous and that means they have these unfettered power to call any online content illegal or 
extremist or anti-state.”)
26. The Electronic and Postal Communications (Online Content) Regulations, 2020, available at: https://www.tcra.go.tz/doc-
ument/The%20Electronic%20and%20Postal%20Communications%20(Online%20Content)%20Regulations,%202020 
27. Act to Improve Enforcement of the Law in Social Networks, 2017, https://www.bmjv.de/SharedDocs/Gesetzgebungsver-
fahren/Dokumente/NetzDG_engl.pdf?__blob=publicationFile&v=2 (hereinafter NetzDG)

2019, https://ec.europa.eu/growth/tools-databases/tris/en/search/?trisaction=search.detail&year=2019&num=412 (draft text 
in English) (hereinafter Avia’s Law).
29.  See, e.g., Letter from UN Special Rapporteur on the promotion and protection of the right to freedom of opinion and 
expression to Government of Germany, available at https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-
DEU-1-2017.pdf (expressing concern that “A prohibition on the dissemination of information based on vague and ambig-
uous criteria, such as ‘insult’ or ‘defamation’, is incompatible with article 19 of the ICCPR. The list of violations is broad, 
and includes violations that do not demand the same level of protection.”); U.K. Law Commission, “Abusive and Offensive 
Online Communications: A Scoping Report,” https://s3-eu-west-2.amazonaws.com/lawcom-prod-storage-11jsxou24uy7q/
uploads/2018/10/6_5039_LC_Online_Comms_Report_FINAL_291018_WEB.pdf (noting that many of the criminal provisions 
in the area of abusive and offensive online communications - such as those relating to harassment and disclosing private 

 • Mener une délibération attentive, publique et participative pour s’assurer que les 
lois sont appropriées pour remplir leur fonction de protection, sont l’instrument le 
moins intrusif parmi ceux qui pourraient remplir leur fonction de protection et sont 
proportionnées à l’intérêt à protéger. 

 • Examiner minutieusement quels types de services privés et à quelles couches de 
la pile technologique sont les mieux placées pour répondre aux préoccupations 
particulières en cause, en concentrant les efforts là où les risques et les impacts les 
plus importants se produisent et peuvent être traités le plus efficacement possible.

 • Accueillir une gamme variée de modèles d’affaires et de capacités. Examiner 
l’incidence que les exigences pourraient avoir sur les start-ups et les entités plus 
petites, ainsi que les effets imprévus qu’elles pourraient avoir sur la politique de 
concurrence.

 • Fournir des indications claires quant aux caractéristiques précises du contenu et des 
circonstances qui exigent une action rapide ou importante.

 • Élaborer des normes pour une modération appropriée du contenu fondée sur les 
concepts traditionnels de la primauté du droit tels que la transparence, le respect du 
droit et les recours.

 • Permettre la variation et l›expérimentation de l›approche, y compris la « mise 
en quarantaine » et le « déclassement » du contenu. Fournir des moyens de se 
prémunir contre les mauvaises utilisations intentionnelles et les conséquences non 
intentionnelles des mesures de suppression de contenu, y compris les mécanismes 
d›appel et de recours. 

 • Exiger des tribunaux qu›ils statuent sur les contenus illégaux et qu›ils fixent des 
attentes claires pour les intermédiaires, en concentrant la surveillance sur l›aide à la 
conformité et l›identification des défaillances systémiques.

 • Veiller à la mise en place de mécanismes correctifs fiables pour les utilisateurs dont 
le contenu est restreint afin d›éviter l›incitation à l›autocensure et à la suppression 
excessive. Intégrer des vérifications périodiques ou des ré-autorisations dans la loi, 
en veillant à ce qu›elles demeurent pertinentes et conformes à l›évolution des normes 
et des technologies.

C O N F I D E N T I A L I T É
 • Réfléchir de manière créative pour faciliter la responsabilisation de ceux qui violent 

la loi tout en continuant à renforcer la protection de la vie privée pour tous.
 • Reconnaître que l›anonymat et le pseudo-anonymat peuvent aider les utilisateurs 

vulnérables à se protéger du harcèlement.
 • Reconnaître la valeur d›un chiffrement fort pour protéger les utilisateurs, les services 

TIC et l›écosystème des TIC.
 • Veiller à ce que les autorités respectent les obligations en matière de procédure 

régulière et les niveaux de preuve avant de demander des données sensibles sur les 
utilisateurs.


