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R E S U M E N 
E J E C U T I V O

N U E S T R O  P U N T O  D E  PA R T I D A
Los principios de la buena gobernabilidad y los derechos humanos impulsan a 
los gobiernos a comprender y abordar los daños públicos y privados dentro de 
su jurisdicción. Ya que los encargados de formular las políticas y los organismos 
reguladores de todo el mundo tienen un interés cada vez mayor en las diversas formas 
de contenido y conducta en línea, no es extraño que muchos estén examinando cómo 
las distintas formas de acción estatal pueden respaldar o entorpecer los esfuerzos para 
abordar este interés. 

La Global Network Initiative (GNI), conformada por múltiples partes interesadas, revisó 
más de una decena de1 iniciativas gubernamentales recientes que dicen abordar diversas 
formas de daño virtual relacionado con el contenido generado por los usuarios, una 
práctica a la que, en términos generales, nos referimos como “regulación de contenidos”. 
Nos centramos en propuestas que podrían cambiar las responsabilidades e incentivos 
actuales relacionados con el contenido generado por los usuarios. Nuestro análisis ilustra 

1.	 Este resumen incluye el análisis de muchas, aunque no la totalidad, de las iniciativas de regulación de contenidos que 
los miembros de la GNI han identificado como dignas de mención hasta mediados de septiembre de 2020, fecha de su 
impresión.
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Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.

las formas en que la buena gobernabilidad y los principios de derechos humanos 
ofrecen una orientación de probada eficacia respecto de cómo las leyes, reglamentos 
y acciones políticas pueden diseñarse y cumplirse de modo más adecuado y eficiente. 
Debido a que la regulación de contenido se centra principalmente en el contenido y 
las comunicaciones digitales, y tiene más probabilidades de afectar estos dos aspectos, 
usamos los principios internacionales de derechos humanos relacionados con la libertad 
de expresión y la privacidad como nuestra óptica principal.

Estos principios de derechos humanos validados históricamente pueden ayudar a los 
legisladores a hallar formas creativas y adecuadas de captar la atención de las partes 
interesadas, diseñar reglamentaciones adecuadas para una finalidad prevista y mitigar 
las consecuencias involuntarias. Los gobiernos que sitúan activamente los derechos 
humanos en la primera línea de sus deliberaciones y proyectos no solo son menos 
propensos a infringir sus sagrados compromisos, sino que también pueden lograr 
resultados más informados y eficaces, equilibrando las responsabilidades públicas y 
privadas, planificando los incentivos adecuados, mejorando la confianza y fomentando 
la innovación. 

L O  Q U E  E N C O N T R A M O S
Aunque existen importantes diferencias entre los diversos esfuerzos de regulación de 
contenidos examinados en este resumen, muchos comparten ciertas características 
clave. Por definición, estas iniciativas alteran el equilibrio de responsabilidades 
en el ecosistema de las tecnologías de la información y las comunicaciones (ICT), 
introduciendo cierto grado de incertidumbre jurídica, que puede cambiar 
la comprensión y las expectativas de los usuarios, interrumpir las cadenas de 
valor de la información, desestabilizar el terreno de juego para las empresas ICT, 
independientemente de su magnitud o modelo comercial. Aunque esto, en sí mismo, 
no es motivo para abstenerse de la regulación, pocos gobiernos han demostrado haber 
desplegado suficientes esfuerzos para comprender cabalmente el impacto social y 
económico de dicha interrupción. 

Muchos esfuerzos de regulación de contenidos también exigen o incentivan 
fervientemente que los intermediarios se basen más en los sistemas de filtrado 
automatizado para identificar proactivamente contenido o conducta ilegal o de 
otro modo inadecuado, no obstante el hecho de que dichos sistemas, en su estado 
actual, pueden tener como consecuencia la eliminación excesiva y el aumento del 
riesgo de autocensura.2 Fuera de esto, varias de las iniciativas revisadas obligarían 
a los intermediarios a decidir rápidamente sobre la legalidad o permisividad 
del contenido de terceros en sus servicios, creando consecuencias involuntarias y 
complicadas para el estado de derecho, el proceso democrático, la rendición de cuentas y 
la reparación. 

2. Ver: Natasha Duarte y Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis”, 28 de 
noviembre de 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 

https://cdt.org/staff/emma-llanso/
https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/
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Además, algunas de estas iniciativas exigen, implícita o explícitamente, el seguimiento 
o atribución de contenido, lo que genera grandes inquietudes en torno a la 
privacidad. Los legisladores han sido particularmente cuestionados en sus esfuerzos 
por regular los servicios de mensajería privada, muchos de los cuales tienen un fuerte 
cifrado de extremo a extremo, que protege el contenido y la seguridad de los usuarios, 
pero puede hacer difícil la moderación de contenidos por parte de los intermediarios.

Finalmente, varios de estos esfuerzos se aplican con una amplitud que excede 
lo necesario. Algunos procuran no solo abordar las expresiones ilegales de forma 
más eficiente, sino también regular el contenido legal pero nocivo. Otros, ya sea 
explícitamente o debido a un lenguaje poco claro o vago, se aplican a empresas de 
diversos tamaños en diferentes niveles del sector ICT, creando innecesariamente la 
posibilidad de responsabilidad entre empresas que no están bien posicionadas para 
abordar de forma eficaz o proporcionada los contenidos. Otros afirman la autoridad 
de regular contenidos extraterritorialmente, incluso a nivel global, ignorando las 
consecuencias para los derechos de los usuarios en otras jurisdicciones y la cortesía 
internacional.

L O  Q U E  R E C O M E N D A M O S 3

A fin de identificar enfoques eficaces y equilibrados de la regulación de contenidos, las 
autoridades públicas deben reconocer que el sector ICT está en constante evolución. 
Los servicios que facilitan el intercambio de contenido generado por los usuarios 
difieren en aspectos importantes, y el sector ICT tiene un ecosistema de componentes 
interrelacionados del que dependen diversas industrias, iniciativas y posibilidades. 
Esta complejidad requiere un examen cuidadoso de qué acciones estatales son las más 
adecuadas y están diseñadas específicamente para abordar determinados desafíos. Los 
legisladores deben tener en claro las prioridades que respaldan sus esfuerzos y abrirse a 
diversos enfoques para alcanzarlas. 

Por suerte, muchos actores coinciden en la necesidad de abordar las inquietudes 
legítimas de la política pública en torno a los contenidos y las conductas nocivas en línea 
al tiempo que se respetan los derechos humanos. Muchas empresas ICT han comenzado 
a reconocer el valor de las leyes y obligaciones claras y definidas públicamente, mientras 
los actores de la sociedad civil siguen brindando asesoramiento constructivo y con 
frecuencia premonitorio extraído de la experiencia práctica de las comunidades más 
vulnerables y marginadas. Por ende, los procesos para la deliberación legislativa 
deberían ser abiertos y no contenciosos, recurriendo a la vasta experiencia 
disponible para garantizar que los resultados hayan sido bien planificados y se basen en 
la evidencia. Los organismos reguladores o de supervisión no electos deberían también 
priorizar la transparencia y la consulta con diversas circunscripciones. 

Además, si bien los gobiernos pueden y deberían aprender uno del otro, deben también 
reconocer que no existen soluciones predeterminadas para los complejos desafíos 
regulatorios. Los gobiernos deben tomarse el tiempo para comprender y considerar 

3	  Nota: En el Anexo A, al final de este documento, podrá consultar un conjunto completo de recomendaciones.
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acciones acordes con las obligaciones internacionales de derechos humanos y adecuadas 
y proporcionadas para su jurisdicción. 

Aunque es claro que las empresas ICT tienen responsabilidades y un importante papel 
que desempeñar en el abordaje de los daños en línea, los legisladores deben resistir la 
tentación de trasladar toda la responsabilidad legal de quienes generan contenido 
ilegal a los intermediarios. Esto no solo desalinea las prioridades de la empresa, 
incentivando el monitoreo invasivo y la eliminación excesiva de contenido, sino que 
normalmente es poco útil para abordar las causas subyacentes del contenido y la 
conducta nocivos. 

Las leyes y reglamentaciones que rigen el sector ICT también deberían abordarse y 
enmarcarse estrictamente. Los legisladores deben prestar especial atención a la forma 
en que las leyes y reglamentaciones afectan a las empresas con distintos modelos 
comerciales, procurando fomentar una diversidad de servicios digitales y evitar 
levantar barreras al ingreso.

Por todas estas razones, cuando se toma la decisión de regular, los gobiernos deben 
incorporar a sus esfuerzos firmes medidas de transparencia, reparación y rendición 
de cuentas. Estas medidas permiten que los encargados de formular las políticas y otras 
partes interesadas pertinentes comprendan si las regulaciones de contenido funcionan 
según lo previsto, lo que incluye la evaluación de las actividades y la eficacia de los 
organismos de control o supervisión no electos. Cuando la experiencia demuestra que la 
regulación de contenidos no funciona según lo previsto, los gobiernos deben reconocer y 
rectificar sin demora los problemas que surjan. 

Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.
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8

treaty — and many of its progeny were developed before the advent of mobile 
telephony and the Internet, their respective provisions on freedom of expression 
all share language emphasizing that this right must apply “through any media” 

that, under the International Covenant on Civil and Political Rights (ICCPR), “[a]ny 
restrictions on the operation of websites, blogs or any other internet-based, electronic 
or other such information dissemination system, including systems to support such 
communication, such as internet service providers or search engines, are only 
permissible to the extent that they are compatible with [Article 19] paragraph 3.”8 
More recently, the UN Guiding Principles on Business and Human Rights (“UNGPs”) 
stipulate that, “[i]n meeting their duty to protect [human rights], states should . . . 
[e]nsure that . . . laws and policies governing the creation and ongoing operation 
of business enterprises . . . do not constrain but enable business respect for human 
rights.”9 In addition, some states have articulated additional commitments regarding 
the ways in which they will protect digital rights.10

Article 19(3) of the ICCPR sets out a framework describing the limited circumstances 
in which states may legitimately restrict freedom of expression. This framework 
is replicated, with some distinctions, across a variety of international and regional 
treaties. The framework consists of three interrelated principles: legality, legitimacy, 
and necessity. 

L
The principle of legality establishes two requirements for the regulation of 
expression. First, it requires that restrictions on freedom of expression must 

8. Human Rights Committee, General Comment No 34, CCPR/C/GC/34, 12 September 2011, para  43 (hereinafter General 
Comment 34); see also, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Ex-
pression, Rep. of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Expres-
sion, Frank La Rue, Human Rights Council, U.N. Doc. A/HRC/14/23 (Apr. 20, 2010); U.N. Special Rapporteur on Freedom of 
Opinion and Expression, OSCE Representative on Freedom of the Media, OAS Special Rapporteur on Freedom of Expres-
sion & ACHPR Special Rapporteur on Freedom of Expression and Access to Information, International Mechanisms for 
Promoting Freedom of Expression, Joint Declaration on Freedom of Expression and the Internet (June 1, 2011), available at 
http://www.osce.org/fom/78309.
9. UN Guiding Principles on Business and Human Rights (hereinafter UNGPs), available at: https://www.ohchr.org/docu-
ments/publications/GuidingprinciplesBusinesshr_eN.pdf. 
10. For example, the 32 countries that are members of the Freedom Online Coalition have articulated a wide range of com-
mitments. See, https://freedomonlinecoalition.com/. 

R E C O M E N D A C I O N E S

L E G A L I D A D
	• La creación de leyes y normas debe hacerse abiertamente, de una forma participativa 

que permita aportes diversos y expertos, basada en el análisis empírico y 
acompañada de evaluaciones de impacto.

	• En la medida en que se delega a los organismos independientes facultades y criterios 
importantes para la formulación de normas, cree mecanismos sólidos de supervisión 
y rendición de cuentas que garanticen que dichos organismos actúen conforme al 
interés público y acorde a las obligaciones internacionales.

	• Asegúrese de que el Derecho Público se “formule con un nivel de precisión que le 
permita a una persona regular su conducta en consonancia”.

	• Los enfoques que establecen criterios delimitadores claros y dejan a un juez la 
determinación de cuándo se cumplen dichos criterios son los más adecuados.

	• Defina de forma clara y precisa lo que está prohibido, y quién debe asumir la 
responsabilidad de no exigir el cumplimiento de la prohibición. 

	• Establezca expectativas claras sobre la acción responsable de la empresa en relación 
con los informes de contenido ilegal.

	• Asegúrese de que la ley exija transparencia, supervisión y reparación, para evitar 
“conceder facultades ilimitadas para la restricción de la libertad de expresión a 
quienes están a cargo de su aplicación”.

L E G I T I M I D A D
	• Asegúrese de que el contenido que esté prohibido se enmarque dentro de uno de los 

“propósitos legítimos” enumerados en el art. 19(3) del International Covenant on Civil 
and Political Rights (Pacto Internacional de Derechos Civiles y Políticos, o ICCPR).

	• Asegúrese de que el contenido controvertido y ofensivo no se prohíba simplemente 
porque provoca incomodidad entre cierto público.

	• Asegúrese de que el contenido que se permita en contextos analógicos se permita 
también en formato digital.
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1 2

CONTENT REGULATION AND HUMAN RIGHTS

Guidelines (Intermediary Guidelines Amendments)23

24 

Similarly, the government of Pakistan’s Citizens Protection (Rules Against Online 
Harm
opposition to fundamental values of the state of Pakistan…”25 Meanwhile, the stated 
purpose of Singapore’s new Protection from Online Falsehoods and Manipulation 
Act (POFMA) is “to prevent the communication of false statements of fact,” which 

subjective interpretation and application of this particular law is enhanced by the fact 
that any government minister can order a company to act if they personally consider 
a statement to be false. Tanzania’s Electronic and Postal Communications (Online 
Content) Regulations implement an even broader list of prohibited content without 

about the economy,” “uses bad language,” and “harms the prestige or status” of 
Tanzania, among several other vague categories.26  

Even where laws refer to categories of expression that are already illegal, the range of 
categories is often quite broad. For instance, there are 22 provisions under the German 
Act to Improve Enforcement of the Law in Social Networks (NetzDG),27 14 under the 
French law on “Countering online hatred” (Avia’s law),28 and 13 in the U.K. White 
Paper. Notwithstanding the fact that these provisions are already enshrined in law, a 

29 

23.  Indian Ministry of Electronics and Information Technology, “The Information Technology [Intermediary Guidelines 

Amendment_24122018.pdf (hereinafter, Intermediary Guidelines Amendments). 
24. See, GNI, Statement on Europe’s Proposed Regulation on Preventing the Dissemination of Terrorist Content Online, 
January 2019, https://globalnetworkinitiative.org/gni-statement-draft-eu-regulation-terrorist-content/
25. Government of Pakistan, Ministry of Information Technology and Telecommunication, Citizen Protection (Against 

Harm)%20Rules%2c%202020.pdf (hereinafter, Pakistan Rules Against Online Harm). See also, Asif Shazad, “Pakistan’s 
government approves new social media rules, opponents cry foul,” Reuters (Feb. 13, 2020) (quoting Nighat Dad, Executive 

or culture is so wide and ambiguous and that means they have these unfettered power to call any online content illegal or 
extremist or anti-state.”)
26. The Electronic and Postal Communications (Online Content) Regulations, 2020, available at: https://www.tcra.go.tz/doc-
ument/The%20Electronic%20and%20Postal%20Communications%20(Online%20Content)%20Regulations,%202020 
27. Act to Improve Enforcement of the Law in Social Networks, 2017, https://www.bmjv.de/SharedDocs/Gesetzgebungsver-
fahren/Dokumente/NetzDG_engl.pdf?__blob=publicationFile&v=2 (hereinafter NetzDG)

2019, https://ec.europa.eu/growth/tools-databases/tris/en/search/?trisaction=search.detail&year=2019&num=412 (draft text 
in English) (hereinafter Avia’s Law).
29.  See, e.g., Letter from UN Special Rapporteur on the promotion and protection of the right to freedom of opinion and 
expression to Government of Germany, available at https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-
DEU-1-2017.pdf (expressing concern that “A prohibition on the dissemination of information based on vague and ambig-
uous criteria, such as ‘insult’ or ‘defamation’, is incompatible with article 19 of the ICCPR. The list of violations is broad, 
and includes violations that do not demand the same level of protection.”); U.K. Law Commission, “Abusive and Offensive 
Online Communications: A Scoping Report,” https://s3-eu-west-2.amazonaws.com/lawcom-prod-storage-11jsxou24uy7q/
uploads/2018/10/6_5039_LC_Online_Comms_Report_FINAL_291018_WEB.pdf (noting that many of the criminal provisions 
in the area of abusive and offensive online communications - such as those relating to harassment and disclosing private 

N E C E S I D A D
	• Brinde apoyo empírico y claridad argumentativa para establecer “una conexión 

directa e inmediata entre la expresión y la amenaza”. 
	• Organice un debate minucioso, público y participativo que garantice que las leyes 

sean las adecuadas para lograr su función de protección, sean el instrumento menos 
invasivo entre aquellos que podrían alcanzar su función de protección y sean 
proporcionales al interés protegido. 

	• Examine detenidamente qué tipos de servicios privados en qué niveles de la oferta 
tecnológica están mejor posicionados para abordar la inquietud específica en 
cuestión, concentrando los esfuerzos donde los riesgos/impactos más significativos se 
producen y pueden abordarse con mayor eficacia.

	• Admita una amplia gama de capacidades y modelos comerciales. Examine cómo 
los requisitos pueden afectar a las empresas emergentes y las entidades de menor 
tamaño, así como el impacto no deseado que podrían tener en la política de la 
competencia.

	• Ofrezca orientación clara sobre las características precisas del contenido y las 
circunstancias que exigen medidas rápidas o significativas.

	• Formule estándares para la moderación adecuada de contenidos basados en los 
conceptos tradicionales del estado de derecho, como la transparencia, el debido 
proceso y la reparación.

	• Permita la variación y experimentación en el enfoque, lo que incluye “poner en 
cuarentena” y “bajar la categoría” del contenido. Brinde los medios para protegerse 
del mal uso intencional y de las consecuencias involuntarias de las medidas de 
eliminación de contenido, lo que incluye los mecanismos de apelación y reparación.

	• Exija que los tribunales decidan sobre el contenido ilegal y establezca expectativas 
claras para los intermediarios, enfocando la supervisión en la asistencia al 
cumplimiento y en la identificación de fallas sistémicas.

	• Asegúrese de que existan mecanismos sólidos de reparación para los usuarios cuyo 
contenido sea restringido a fin de evitar incentivar la autocensura y la eliminación 
excesiva. Incorpore a la ley revisiones o reautorizaciones periódicas, asegurándose 
de que esta siga siendo pertinente y coherente con las normas y tecnologías en 
evolución.

P R I VA C I D A D
	• Piense creativamente sobre cómo facilitar la rendición de cuentas para quienes 

infrinjan la ley, al tiempo que se siguen intensificando las protecciones de privacidad 
para todos.

	• Reconozca que el anonimato y el pseudoanonimato pueden ayudar a los usuarios 
vulnerables a protegerse del acoso.

	• Reconozca el valor del cifrado fuerte en la protección de los usuarios, los servicios ICT 
y el ecosistema ICT.

	• Asegúrese de que las autoridades cumplan con las obligaciones del debido proceso y 
los umbrales probatorios antes de solicitar información privada al usuario.


