
1

C O N T E N T  R E G U L AT I O N  A N D  H U M A N  R I G H T S

S U M Á R I O 
E X E C U T I V O

N O S S O  P O N T O  D E  PA R T I D A
Os princípios de boa governança e direitos humanos impelem os governos a 
compreender e abordar os danos públicos e privados dentro de sua jurisdição. Como os 
legisladores e reguladores em todo o mundo estão cada vez mais preocupados com as 
várias formas de conteúdo e conduta on-line, não é de surpreender que muitos estejam 
considerando como as diferentes formas de ação do Estado podem ajudar ou atrapalhar 
os esforços para lidar com essas preocupações. 

As várias partes interessadas da Global Network Initiative (Iniciativa de Rede Global, 
GNI na sigla em inglês) analisaram mais de uma dezena de1 iniciativas governamentais 
recentes que afirmam abordar várias formas de danos on-line relacionados ao 
conteúdo gerado pelo usuário, uma prática a que nos referimos amplamente como 
“regulamentação de conteúdo”. Nós nos concentramos em propostas que poderiam 
mudar as responsabilidades e incentivos existentes relacionados ao conteúdo gerado 
pelo usuário. Nossa análise ilustra as maneiras como os princípios de boa governança 
e direitos humanos fornecem orientação comprovada sobre como as leis, os 

1.  Este resumo inclui a análise de muitas, mas não de todas as iniciativas de regulamentação de conteúdo que os membros 
da GNI identificaram como dignas de nota até que este resumo foi impresso em meados de setembro de 2020.
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Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.

regulamentos e as ações políticas podem ser projetadas e executadas da maneira mais 
adequada e eficaz. Como a regulamentação de conteúdo tem como foco principal, e 
provavelmente afetará mais, a comunicação e o conteúdo digital, usamos os princípios 
internacionais de direitos humanos relacionados à liberdade de expressão e à 
privacidade como nossa principal perspectiva.

Esses princípios de direitos humanos historicamente comprovados podem ajudar 
os legisladores a encontrar maneiras criativas e adequadas de envolver as partes 
interessadas, criar regulamentos adequados à finalidade e mitigar consequências 
não intencionais. Os governos que colocam os direitos humanos à frente de suas 
deliberações e projetos não são apenas menos propensos a infringir seus próprios 
compromissos consagrados, mas também podem obter resultados mais informados 
e eficazes, equilibrando as responsabilidades públicas e privadas, desenvolvendo 
incentivos apropriados, aumentando a confiança e promovendo a inovação.

O  Q U E  D E S C O B R I M O S
Embora existam diferenças importantes entre os vários esforços de regulamentação de 
conteúdo examinados neste resumo, muitos compartilham as mesmas características 
principais. Por definição, tais iniciativas alteram o equilíbrio de responsabilidades no 
ecossistema de tecnologia da informação e comunicação (TIC), introduzindo um grau 
de incerteza jurídica, que pode mudar o entendimento e as expectativas do usuário, 
romper as cadeias de valor da informação e correr o risco de perturbar o campo de 
atuação para empresas de TIC de todos os tamanhos e modelos de negócios. Embora 
isso não seja, por si só, um motivo para abster-se de regulamentar, poucos governos 
demonstraram esforços suficientes para compreender totalmente os impactos sociais e 
econômicos de tal ruptura. 

Muitos esforços de regulamentação de conteúdo também exigem, ou incentivam 
fortemente, que os intermediários confiem ainda mais em sistemas de filtragem 
automatizados para identificar proativamente o conteúdo ou conduta ilegal ou de outra 
forma inadequada, não obstante o fato de que o uso de tais sistemas, em seu estado atual, 
pode resultar em remoção excessiva e aumentar o risco de autocensura.2 Além disso, 
várias iniciativas analisadas forçariam os intermediários a julgar rapidamente a 
legalidade ou permissibilidade do conteúdo de terceiros em seus serviços, criando 
consequências indesejadas e implicações complicadas para o Estado de direito, o 
processo democrático, a responsabilidade e a reparação. 

Além disso, algumas dessas iniciativas implícita ou explicitamente exigem o 
rastreamento e/ou a atribuição de responsabilidade pelo conteúdo, levantando 
questões significativas sobre privacidade. Os legisladores têm enfrentado desafios 
particularmente difíceis em seus esforços para regulamentar os serviços de mensagens 
privadas, muitos dos quais apresentam criptografia forte de ponta a ponta, que protege 

2.  Veja, a obra de Natasha Duarte e Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content 
Analysis,” (Mensagem contraditória? Os limites da análise automatizada de conteúdo de mídia social), 28 de novembro de 
2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 

https://cdt.org/staff/emma-llanso/
https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/
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o conteúdo e a segurança do usuário, mas que também pode tornar a moderação desse 
conteúdo por intermediários um desafio.

Finalmente, vários desses esforços aplicam-se de forma mais ampla do que o 
necessário. Alguns procuram não apenas abordar a expressão ilegal de forma mais 
eficaz, mas também regular o conteúdo legal; porém, prejudicial. Outros, sejam 
explicitamente ou devido a uma linguagem pouco clara ou vaga, se aplicam a empresas 
de tamanhos variados em várias camadas do setor de TIC, criando desnecessariamente o 
potencial de responsabilidade entre empresas que não estão bem posicionadas para lidar 
de forma eficaz ou proporcional com o conteúdo. E ainda outros afirmam a autoridade 
para regular o conteúdo fora de seu território, e até mesmo em nível mundial, sem se 
importar com as implicações para os direitos dos usuários em outras jurisdições e a 
cortesia internacional.

N O S S A  R E C O M E N D A Ç Ã O 3

A fim de identificar abordagens eficazes e proporcionais à regulamentação de conteúdo, 
as autoridades públicas precisam reconhecer que o setor de TIC está em constante 
evolução. Os serviços que facilitam o compartilhamento de conteúdo gerado pelo 
usuário diferem em aspectos importantes, e o setor de TIC apresenta um ecossistema 
de componentes inter-relacionados dos quais dependem vários setores, iniciativas e 
possibilidades. Essa complexidade indica a necessidade de considerar cuidadosamente 
quais ações do Estado são mais apropriadas e estreitamente adaptadas para lidar com 
quais desafios específicos. Os legisladores devem ser claros quanto às prioridades que 
servem de base para seus esforços e estarem abertos a abordagens diferentes para 
alcançá-los. 

Felizmente, muitas das partes envolvidas concordam com a necessidade de abordar 
preocupações legítimas sobre políticas públicas em torno de conteúdo e conduta on-line 
prejudiciais, respeitando ao mesmo tempo os direitos humanos. Muitas empresas de 
TIC reconhecem o valor de leis e obrigações claras e publicamente definidas, enquanto 
os colaboradores da sociedade civil continuam a fornecer conselhos construtivos, 
muitas vezes prescientes, extraídos das experiências do mundo real das comunidades 
mais vulneráveis e marginalizadas. Os processos de deliberação legislativa devem, 
portanto, ser abertos e não contraditórios, valendo-se de ampla experiência para 
garantir que os resultados sejam bem pensados e baseados em evidências. Os órgãos 
reguladores ou de supervisão não eleitos também deveriam priorizar a transparência e a 
consulta a diversos constituintes. 

Além disso, embora os governos possam e devam aprender uns com os outros, eles 
devem também reconhecer que não existem soluções prontas para desafios 
regulatórios complexos. Os governos precisam dedicar tempo para compreender e 
considerar ações que sejam consistentes com as obrigações internacionais de direitos 
humanos e apropriadas e proporcionais à sua jurisdição. 

3  Nota: um conjunto completo de recomendações pode ser encontrado no Apêndice A no final deste documento.
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Embora esteja claro que as empresas de TIC têm responsabilidades e desempenham 
um papel importante no tratamento dos danos que ocorrem on-line, os legisladores 
devem resistir à tentação de transferir toda a responsabilidade legal daqueles que 
geram conteúdo ilegal para os intermediários. Isso pode não apenas desalinhar as 
prioridades da empresa, incentivando o monitoramento invasivo e a remoção excessiva 
de conteúdo, mas muitas vezes faz pouco para lidar com os motivadores subjacentes de 
conteúdo e conduta nocivos. 

As leis e regulamentos que regem o setor de TIC também devem ser direcionados e 
específicos. Os legisladores devem prestar muita atenção às formas como as leis e 
regulamentações afetarão empresas com diferentes modelos de negócios, buscando 
promover uma diversidade de serviços digitais e evitar o aumento de barreiras à 
entrada.

Por todos esses motivos, quando for tomada a decisão de regulamentar, os governos 
devem incluir fortes medidas de transparência, remediação e responsabilidade 
em seus esforços. Essas medidas permitem que os formuladores de políticas e outras 
partes interessadas relevantes entendam se os regulamentos de conteúdo estão 
funcionando conforme o planejado, incluindo a avaliação das atividades e eficácia de 
órgãos de supervisão e fiscalização não eleitos. Quando a experiência demonstrar que 
a regulamentação de conteúdo não está funcionando conforme o esperado, os governos 
devem reconhecer e retificar rapidamente quaisquer problemas que surgirem. 

Although there are important differences between the various content regulation 
efforts examined in this brief, many share certain key characteristics. By 

and communications technology (ICT) ecosystem, introducing a degree of legal 
uncertainty, which can shift user understanding and expectations, disrupt 

sizes and business models. While this is not, in and of itself, a reason to refrain from 

the social and economic impacts of such disruption. 

Many content regulation efforts also require or otherwise strongly incentivize 
to proactively 

identify illegal or otherwise inappropriate content or conduct, notwithstanding the 
fact that such systems, in their current state, may result in over-removal and increase 
the risk of self-censorship.2 Beyond this, a number of the initiatives reviewed would 
force intermediaries to rapidly adjudicate the legality or permissibility of third-
party content on their services, creating unintended consequences and complicated 
implications for the rule of law, democratic process, accountability, and redress. 

In addition, some of these initiatives implicitly or explicitly require tracing and/
. Lawmakers have 

been particularly challenged in their efforts to regulate private messaging services, 
many of which feature strong end-to-end encryption, which protects user content and 
security but can make content moderation by intermediaries challenging.

Finally, a number of these efforts apply more broadly than necessary. Some 
seek not only to address illegal expression more effectively, but also to regulate 
legal but harmful content. Others, whether explicitly or due to unclear or vague 
language, apply to companies of varying sizes across various layers of the ICT sector, 
unnecessarily creating the potential for liability among companies that are not well 
positioned to effectively or proportionately address content. And yet others assert 
the authority to regulate content extraterritorially, and even globally, heedless of the 
implications for users’ rights in other jurisdictions and international comity.

3

In order to identify effective and proportionate approaches to content regulation, 
public authorities need to recognize that the ICT sector is perpetually evolving. 
Services that facilitate sharing of user-generated content differ in important ways, and 

2. See, Natasha Duarte and Emma Llansó, “Mixed Message? The Limits of Automated Social Media Content Analysis,” No-
vember, 28, 2017, https://cdt.org/insights/mixed-messages-the-limits-of-automated-social-media-content-analysis/. 
3. Note: A complete set of recommendations can be found in Appendix A at the end of this paper.
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8

treaty — and many of its progeny were developed before the advent of mobile 
telephony and the Internet, their respective provisions on freedom of expression 
all share language emphasizing that this right must apply “through any media” 

that, under the International Covenant on Civil and Political Rights (ICCPR), “[a]ny 
restrictions on the operation of websites, blogs or any other internet-based, electronic 
or other such information dissemination system, including systems to support such 
communication, such as internet service providers or search engines, are only 
permissible to the extent that they are compatible with [Article 19] paragraph 3.”8 
More recently, the UN Guiding Principles on Business and Human Rights (“UNGPs”) 
stipulate that, “[i]n meeting their duty to protect [human rights], states should . . . 
[e]nsure that . . . laws and policies governing the creation and ongoing operation 
of business enterprises . . . do not constrain but enable business respect for human 
rights.”9 In addition, some states have articulated additional commitments regarding 
the ways in which they will protect digital rights.10

Article 19(3) of the ICCPR sets out a framework describing the limited circumstances 
in which states may legitimately restrict freedom of expression. This framework 
is replicated, with some distinctions, across a variety of international and regional 
treaties. The framework consists of three interrelated principles: legality, legitimacy, 
and necessity. 

L
The principle of legality establishes two requirements for the regulation of 
expression. First, it requires that restrictions on freedom of expression must 

8. Human Rights Committee, General Comment No 34, CCPR/C/GC/34, 12 September 2011, para  43 (hereinafter General 
Comment 34); see also, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Ex-
pression, Rep. of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Expres-
sion, Frank La Rue, Human Rights Council, U.N. Doc. A/HRC/14/23 (Apr. 20, 2010); U.N. Special Rapporteur on Freedom of 
Opinion and Expression, OSCE Representative on Freedom of the Media, OAS Special Rapporteur on Freedom of Expres-
sion & ACHPR Special Rapporteur on Freedom of Expression and Access to Information, International Mechanisms for 
Promoting Freedom of Expression, Joint Declaration on Freedom of Expression and the Internet (June 1, 2011), available at 
http://www.osce.org/fom/78309.
9. UN Guiding Principles on Business and Human Rights (hereinafter UNGPs), available at: https://www.ohchr.org/docu-
ments/publications/GuidingprinciplesBusinesshr_eN.pdf. 
10. For example, the 32 countries that are members of the Freedom Online Coalition have articulated a wide range of com-
mitments. See, https://freedomonlinecoalition.com/. 

R E C O M E N D A Ç Õ E S

L E G A L I D A D E
 • A formulação de leis/regras deve ser feita de forma aberta, participativa, que permita 

contribuições diversificadas e especializadas, com base em análises empíricas e 
acompanhadas por avaliações de impacto.

 • Na medida em que critérios e autoridade de regulamentação substanciais 
forem delegados a órgãos independentes, mecanismos robustos de supervisão e 
responsabilidade devem ser criados para garantir que tais órgãos atuem de acordo 
com o interesse público e consistentes com as obrigações internacionais.

 • Garantir que as leis públicas sejam “formuladas com precisão suficiente para 
permitir que um indivíduo regule sua conduta de acordo”.

 • Abordagens que estabeleçam critérios de limitação claros e deixam a determinação 
de quando esses critérios são atendidos a um juiz são as mais apropriadas.

 • Definir de forma clara e precisa o que é proibido, bem como quem pode ser 
responsabilizado por não fazer cumprir a proibição. 

 • Estabelecer expectativas claras para a ação responsável da empresa em relação a 
denúncias de conteúdo ilegal.

 • Garantir que a lei exija transparência, supervisão e remediação, de modo a evitar 
"conferir critério incondicional para a restrição da liberdade de expressão aos 
encarregados por sua execução".

L E G I T I M I D A D E
 • Certificar-se de que o conteúdo proibido se enquadre em um dos “fins legítimos” 

enumerados no Art. 19(3) do International Covenant on Civil and Political Rights 
(Pacto Internacional dos Direitos Civis e Políticos, ICCPR na sigla em inglês).

 • Certificar-se de que conteúdos polêmicos e ofensivos não sejam proibidos 
simplesmente porque incomodam determinados públicos.

 • Certificar-se de que o conteúdo permitido em contextos analógicos também seja 
permitido em formato digital.
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1 2

CONTENT REGULATION AND HUMAN RIGHTS

Guidelines (Intermediary Guidelines Amendments)23

24 

Similarly, the government of Pakistan’s Citizens Protection (Rules Against Online 
Harm
opposition to fundamental values of the state of Pakistan…”25 Meanwhile, the stated 
purpose of Singapore’s new Protection from Online Falsehoods and Manipulation 
Act (POFMA) is “to prevent the communication of false statements of fact,” which 

subjective interpretation and application of this particular law is enhanced by the fact 
that any government minister can order a company to act if they personally consider 
a statement to be false. Tanzania’s Electronic and Postal Communications (Online 
Content) Regulations implement an even broader list of prohibited content without 

about the economy,” “uses bad language,” and “harms the prestige or status” of 
Tanzania, among several other vague categories.26  

Even where laws refer to categories of expression that are already illegal, the range of 
categories is often quite broad. For instance, there are 22 provisions under the German 
Act to Improve Enforcement of the Law in Social Networks (NetzDG),27 14 under the 
French law on “Countering online hatred” (Avia’s law),28 and 13 in the U.K. White 
Paper. Notwithstanding the fact that these provisions are already enshrined in law, a 

29 

23.  Indian Ministry of Electronics and Information Technology, “The Information Technology [Intermediary Guidelines 

Amendment_24122018.pdf (hereinafter, Intermediary Guidelines Amendments). 
24. See, GNI, Statement on Europe’s Proposed Regulation on Preventing the Dissemination of Terrorist Content Online, 
January 2019, https://globalnetworkinitiative.org/gni-statement-draft-eu-regulation-terrorist-content/
25. Government of Pakistan, Ministry of Information Technology and Telecommunication, Citizen Protection (Against 

Harm)%20Rules%2c%202020.pdf (hereinafter, Pakistan Rules Against Online Harm). See also, Asif Shazad, “Pakistan’s 
government approves new social media rules, opponents cry foul,” Reuters (Feb. 13, 2020) (quoting Nighat Dad, Executive 

or culture is so wide and ambiguous and that means they have these unfettered power to call any online content illegal or 
extremist or anti-state.”)
26. The Electronic and Postal Communications (Online Content) Regulations, 2020, available at: https://www.tcra.go.tz/doc-
ument/The%20Electronic%20and%20Postal%20Communications%20(Online%20Content)%20Regulations,%202020 
27. Act to Improve Enforcement of the Law in Social Networks, 2017, https://www.bmjv.de/SharedDocs/Gesetzgebungsver-
fahren/Dokumente/NetzDG_engl.pdf?__blob=publicationFile&v=2 (hereinafter NetzDG)

2019, https://ec.europa.eu/growth/tools-databases/tris/en/search/?trisaction=search.detail&year=2019&num=412 (draft text 
in English) (hereinafter Avia’s Law).
29.  See, e.g., Letter from UN Special Rapporteur on the promotion and protection of the right to freedom of opinion and 
expression to Government of Germany, available at https://www.ohchr.org/Documents/Issues/Opinion/Legislation/OL-
DEU-1-2017.pdf (expressing concern that “A prohibition on the dissemination of information based on vague and ambig-
uous criteria, such as ‘insult’ or ‘defamation’, is incompatible with article 19 of the ICCPR. The list of violations is broad, 
and includes violations that do not demand the same level of protection.”); U.K. Law Commission, “Abusive and Offensive 
Online Communications: A Scoping Report,” https://s3-eu-west-2.amazonaws.com/lawcom-prod-storage-11jsxou24uy7q/
uploads/2018/10/6_5039_LC_Online_Comms_Report_FINAL_291018_WEB.pdf (noting that many of the criminal provisions 
in the area of abusive and offensive online communications - such as those relating to harassment and disclosing private 

N E C E S S I D A D E
 • Fornecer suporte empírico e clareza argumentativa para estabelecer "uma conexão 

direta e imediata entre a expressão e a ameaça". 
 • Conduzir deliberação cuidadosa, participativa e pública para garantir que as 

leis sejam adequadas para cumprir sua função protetora, sejam o instrumento 
menos intrusivo entre aqueles que podem cumprir sua função protetora e sejam 
proporcionais ao interesse a ser protegido. 

 • Considerar cuidadosamente quais tipos de serviços privados em quais camadas 
da pilha de tecnologia estão mais apropriadamente posicionados para abordar as 
preocupações específicas em questão, concentrando os esforços onde os riscos/
impactos mais significativos ocorrem e podem ser tratados de forma mais eficaz.

 • Acomodar uma ampla variedade de capacidades e modelos de negócios. Considerar 
como os requisitos podem impactar as start-ups e entidades de pequeno porte, 
bem como quaisquer impactos não intencionais que possam ter sobre a política de 
concorrência.

 • Fornecer uma orientação clara quanto às características precisas de conteúdo e 
circunstâncias que requerem ação imediata ou significativa.

 • Articular padrões para a moderação apropriada de conteúdo com base em conceitos 
tradicionais do Estado de direito, como transparência, devido processo legal e 
remediação.

 • Permitir variação e experimentação na abordagem, incluindo “quarentena” e 
“rebaixamento” do conteúdo. Fornecer meios de proteção contra o uso indevido 
intencional e consequências não intencionais de medidas de remoção de conteúdo, 
incluindo mecanismos de recurso e remediação.

 • Exigir que o conteúdo ilegal seja julgado pelos tribunais e que expectativas claras 
sejam estabelecidas para os intermediários, colocando o foco da supervisão no auxílio 
à conformidade e na identificação de falhas sistêmicas.

 • Garantir mecanismos corretivos robustos para usuários cujo conteúdo seja restrito, 
a fim de evitar o incentivo à autocensura e à remoção excessiva. Criar revisões 
periódicas ou reautorizações na lei, garantindo que ela permaneça relevante e 
consistente com as normas e tecnologias em evolução.

P R I VA C I D A D E
 • Pensar criativamente sobre como facilitar a responsabilização daqueles que violam a 

lei, ao mesmo tempo em que continua a fortalecer as proteções de privacidade para 
todos.

 • Reconhecer que o anonimato e o pseudo-anonimato podem ajudar os usuários 
vulneráveis a se protegerem de assédio.

 • Reconhecer o valor da criptografia forte na proteção de usuários, dos serviços de TIC 
e do ecossistema de TIC.

 • Certificar-se de que as autoridades atendam às obrigações do devido processo legal e 
aos limites de evidências antes de solicitar dados confidenciais do usuário.
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